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1. Tk PFRGJITHSHME

1.1 Objekti _

Objekt i késaj Rregullore &shté pércaktimi i parimeve dhe rregullave t€ Pérgjithshme t€ Sigurisé
sé Informacionit n& DPT dhe pércaktimi i pérgjegjésive pér veprimet q& lidhen me siguriné me
qéllim ruajtjen e integritetit, disponueshmérisé dhe konfidencialitetit 1§ aseteve t& informacionit
& DPT.

1.2 Baza Ligjore

Rregullorja &shté hartuar né bazé dhe pér zbatim t&€ nenit 16 t& ligjit nr.9920, daté 19.5.2008
“Pgr Procedurat Tatimore né Republikén ¢ Shqipérisé, i ndryshuar”, ligjiin nr. 9154 daté
06.11.2003 “Pér arkivat”, ligjit nr. 8457, daté 11.02.1999 “Pér informacionin e klasifikuar
“sekret shtetéror”, si dhe VKM nr. 189, daté 04.03.2015 “Pér Sigurimin Fizik t& Informacionit
18 Klasifikuar “Sekret Shtetéror”, si dhe ligji nr. 152/2013 “Pér Népunésin Civil”, i ndryshuar.

1.3 Fusha e Zbatimit

Kjo rregullore zbatohet nga t& gjithé pérdoruesit/aksesuesit t& pércaktuar pikén 2 & késaj
rregulloreje. Té gjithé pérdoruesit/aksesuesit duhet ta kuptojng dhe pérvetésojné kété rregullore
si dhe jané pérgjegjés pér garantimin e mbrojtjes dhe sigurisé s¢ sistemeve t& DPT-s€ dhe
informacionit qé pérdorin. Ata kan& njé funksion pér t& luajtur si dhe njé kontribut pér t& dhéng
né lidhje mé pérdorimin e sigurt8 t& teknologjisé dhe informacionit q& pérmban. Q&llimi i késaj
rregullore &shté garantimi i pérputhshmérisé me aktet ligjore qe rregullojné ¢Eshtjet e sigurisé s&
informacionit si dhe praktikave mé t& mira si¢ p&rcaktohet né standardin e sigurisé ISO 27001.

1.4 Parimet e Sigurisé

Né pérputhje me Politikén e Sigurisé sé Informacionit, objektivi kryesor pér siguring e
informacionit &shtg t& ruajé integritetin, disponueshmériné dhe konfidencialitetin e aseteve t&
informacionit t&¢ DPT. Termat ¢ mésipérme pércaktohen si mé poshté&:

INTEGRITETI



Gjaté gjithé kohés informacioni duhet t& jet® i plot§, i sakt® dhe i géndrueshém ndaj
modifikimeve & paautorizvara ose ndaj démtimeve.

DISPONUESHMERIA

Informacioni béhet i aksesueshém sa heré q& &shté e nevojshme. Kjo do t€ thoté qé t& gjitha
informacionet dhe t& gjitha sistemet e informacionit jang t€ disponueshme dhe operacionale (t&
gatshme pér puné) sa heré q& nevojitet nj€ gjé e till&. '

KONFIDENCIALITETI

Informacioni konfidencial pérdoret vetém nga persona t& autorizuar. Kjo &sht& vecanérisht e
réndésishme pér informacionet me ndjeshméri t€ larté.

PERGJIEGJESIA

Té gjithé pérdoruesit/aksesuesit mbajné& pérgjegjési pér pasojat qe rrjedhin direkt nga veprimet
dhe/ose mosveprimet e tyre qé kan& t& b&jné me asetet ¢ informacionit t& DPT. Cdo
pérdoruesi/aksesuesi 1 béhen t& qarta perg]eg]e51te e tij né lidhje me detyrimet ge lindin nga
ushtrimi i detyrés.

MBROJTJA FIZIKE

Té gjitha asetet e informacionit t&¢ DPT mbrohen né shkallén mé t& lart€ nga démtimet fizike.

1.5 Objektivat e Sigurisé
1. Aksesimi i t& gjitha sistemeve t& informacionit t& DPT kontrollohet rreptésisht pér t& garantuar

integritetin dhe mbrojtjen e tyre.

2. Té gjitha sistemet (pé&rfshirg kétu mjediset e zhvillimit, t& testimit dhe produktet) mbrohen nga
kércénimet dhe nga démtimet fizike.

3. Té gjithé individét mbajné pérgjegjési direkte pér veprimet q& kryejné mbi asetet e
informacionit t& DPT.

4, Cdo person gé autorizohet t& aksesojé sistemet e DPT, pér identifikimin e tij, ka nj& llogari
pérdoruesi unike t& pérbéré nga njé em&r (user name) dhe njé fjalékalim (password). Pérdoruesi
detyrohet t& mbajé t& fsheht& fjalékalimin e tij dhe ta ndryshojé até né ményré periodike sa mé

- shpesh t& jet& ¢ mundur. Fjalékalimi duhet t& jet€ konform politikave t& njohura t€ sigurisé t&
shpjeguara mé poshté. Aksesimi i pajisjeve dhe i sistemeve t& DPT b&het n& pérputhje me detyrat
funksionale t& p&rdoruesit, pas ploté€simit nga eprori direkt i formular&ve pérkatés t& miratuar pér
kété ¢&shtje. Asnjé pérdoruesi nuk i lejohet t€ aksesojé lirisht funksionet e ndryshme t&
sistemeve,

5. Ndalohet rreptésisht pérdorimi i t& nj&jtés llogari, prej dy ose mé shumé pérdoruesve. Cdo rast
i tillg trajtohet si njé shkelje serioze e rregullave & sigurisé,



6. Cdo sistem i DPT n& pérdorim 8shig i aksesueshém nga njé sistem menush dhe mbi bazén e
aksesimit unik. Asnjé nga sistemet ¢ DPT, né asnjé rrethané, nuk do t& lejoj& hyrjen e njékohshme
té mé& shumé se njé pérdoruesi me t& njéjtin fjalékalim.

7. Pér t¢ gjitha pérdorimet e sistemeve mbahen log-e (shénime t€ shkurtuara). Log-et shqyrtoﬁen
rreguilisht me qéllim identifikimin ¢ shkeljeve (thyerjeve) t& sigurisé.

8. Pérpara se & b&hen zhvillime/ndryshime aplikimesh, hartohen masa/procedura sigurie, t&
miratuara nga Drejtoria TIK e AKSHI-t n& DPT (n€ vijim Drejtoria TIK).

9. Mjediset ¢ - zhvillimit, t& testimit dhe produktet jané maksimalisht € ndara. Asnjé
zhvillim/ndryshim aplikimi nuk duhet t& kryhet né mjedise produkti. P&r két€ do t& jeté e
detyrueshme kryerja me rigorozitet e kontrolleve t& z&vend&simit dhe t& kalimit t€ aplikimeve
nga ambienti i tyre i zhvillimit né até t& testimit dhe nga ai i testimit, n& atg t& produktit.

10. Pér ¢do mjedis t& teknologjisé s& informacionit (k&u pérfshihen pajisjet né dhomén e
serverave, bazat ¢ t€ dhénave dhe & gjitha pajisjet ¢ rrjetit t& brendshém t& DPT) hartohen
masa/procedura sigurie. Ato klasifikohen si Konfidenciale dhe kopja origjinale ¢ tyre do t& ruhet
né ményré t& sigurt nga anétari i Komitetit t& Sigurisé, pérgjegjés pér TIK.

11. Masat e sigurisé zhvillohen né p&rputhje me funksionimin e sistemeve t& DPT, prej njé
regjimi pune 24 oré né dit&, pér 7 dit& n& jave.

AKSESI I PERDORUESVE — PERDORUESIT E BRENDSHEEM

12. Fillimisht, punonjésit e DPT nuk kané t& drejta aksesimi ng sistemet e saj. Cdo punonjési né
varési t& detyrave funksionale t& pércaktuara n& Rregulloren e Brendshme t& Administratés
Tatimore Qendrore, t& miratuar, i krijohet mundésia e aksesimit nép&rmjet plotésimit &
formularéve pérkatés t& menaxhimit t& llogarive t& postés elektronike dhe t& sistemeve miratuar
nga eprori direkt. N& rast t& ndryshimit t& pozicionit t& punés béhet dhe ndryshimi i t& drejtave
& aksesimit né sisteme, népérmjet plotésimit t& kétyre formularéve nga eprori direkt.

13. Dhénia ¢ t& drejtave t& aksesimit né sisteme bazohet né pozicionin e punés t& punonjésit &
DPT duke marré parasysh detyrat e tij funksionale.

14. Aksesimi i sistemeve t& DPT pércaktohet né bazé t& detyrave té punonjésve, t& cilat
pércaktohen qarté. Kur nj& pérdorues i sistemeve ndryshon detyré, ai humbet & drejtat e aksesit
gé lidheshin me detyrén e méparshme.

15. Akumulimi né kohé i privilegjeve duhet t& monitorohet dhe t€ shmanget nga eprori direkt
dhe nga Drejtoria TIK.

. AKSESI 1 PERDORUESIT — PERDORUESIT E JASHTEM

16. Asnjé pérdorues i jashtém nuk mund t& ket& akses né sisteme t& DPT-s& derisa t& autorizohet
me shkrim nga DPT. ‘




17. Pérpara se t'u jepet e drejta e aksesimit, t& gjith& pérdoruesit e jashtém (& sistemeve € DPT
nénshkruajnd nj& deklaraté pérgjegjshmérie, ku pranojné se do t& respektojné t€ gjitha
rregullat/procedurat ¢ késaj rregullore.

18. T& gjith& p&rdoruesit e jashtém identifikohen né m&nyré t& qarté (log-in) para se t'u jepet e
drejta e aksesimit ng sisteme.

19. Té dhénat g& vijné nga pérdoruesit e jashtém t€ sistemeve & DPT mbrohen gjaté gjithé
kalimit dhe hyrjes s& tyre né sisteme.

1.6 Kontrolli i dokumenteve
Komiteti éshté pérgjegjés pér kété rregullore dhe mban pérgjegjési pér zbatimin ¢ tij. Komiteti
kujdeset g&:

o I gjithé personeli i DPT t& inkurajohet vazhdimisht t& b&jé komente dhe sugjerime pér
modifikimin e rregullores.

e Komiteti paraqet njé raport periodik me shkrim, para Drejtorit € Pérgjithshém, ¢do 6
muaj, si dhe raportim t& menjéhershém né rastet e dyshuara t& thyerjes s& sigurisé, mbi
giendjen ¢ sigurisé, duke dh&né komentet mbi funksionimin e rregullores dhe
rekomandimet pér ¢do ndryshim t& nevojshém.

* Rregullorja éshté objekt i njé procedure zyrtare vietore rishikimi, nén kontrollin e
komitetit.

KOMITETI PERGJEGJES PER SIGURINE

DETYRAT E ANETAREVE TE KOMITETIT

Detyré e anétaréve &sht t& krijojné, t& implementojné dhe t& mirémbajné njé politiké sigurie q&
t& ndihmojé DPT n& mbrojtjen e aseteve t& informacionit. Anétarét jané pérgjegjés pér:

¢ monitorimin dhe garantimin e zbatimit t& ké&saj rregullore me géllim ruajtien e
standardeve t& sigurisé,

s pérmirésimin e vazhdueshém t& késaj rreguilore;

e zhvillimin dhe kryerjen e njé fushate t& vazhdueshme pér siguring, pér ndérgjegjésim e
punonjésve t& DPT;

e sigurimin ¢ trajnimit t& vazhduesh&m t& personelit t& institucionit né& lidhje me politikat

~ dhe procedurat e sigurisé

¢ kryerjen dhe p&rmirésimin e vazhdueshém (t& paktén nj& heré ng vit) t& analizés s& riskut;

e rishikimin e vazhduesh&m (sa her& kryhen ndryshime né legjislacion lidhur me politikat
kombétare t& sigurisé s& Informacionit, si dhe ndryshime né sisteme né rolet e tyre ) t& t&
drejtave t& aksesimit t& informacioneve, né bashképunim me Drejtoringé e Burimeve
Njerézore;

¢ rishikimin ¢ vazhdueshém (sa heré kryhen ndryshime né legjislacion lidhur me politikat
kombétare t& sigurisé sé Informacionit si dhe kur ka ndryshime t& kontraktoréve) t&
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masave (& sigurisé ndaj ofruesve t& shérbimeve t& jashtme, veganérisht personelit qé
punon me kontraté n& ambientet ¢ DPT;

rishikimin e rregullt (sa heré kryhen ndryshime né legjislacion lidhur me politikat
kombétare t& sigurisé s& Informacionit) t& privilegjeve pér aksesimin e sisterneve t&
kompjuterave;

kontrollin pér mbylljen e menjéhershme t& llogarive t& p&rdoruesve g€ japin doréheqjen
ose largohen nga puna pér arsye té tjera,

koordinimin e kontrolleve t& sigurisé, pérfshi kétu organizimin e mregullt & kontrolleve
t& jashtme;

shqyrtimin e thyerjeve t& sigurisé qé raportohen apo dyshohen se kané ndodhur;
monitoron ndryshimet e réndésishme qé ekspozojné asetet ndaj kércénimeve t&¢ médha;
shqyrton, monitoron, parandalon dhe kundérvepron ndaj thyerjeve t€ rénda € sigurisé;
miraton projekte té rénd&sishme pér pérmirésimin e métejshém t& sigurisé.

1.7 Politika dhe Procedura né funksion i€ Sigurisé sé Informacionit
Departamenti i Teknologjisé dhe Informacionit pérgatit politika dhe procedura, ng zbatim &
késaj rregullore, pér géshtje t& cilat jang t& rénd&sishme pér ruajtjen e sigurisé sé informacionit.

Nr. Titulli

1. Rregullorja e fjalékalimeve

2 Rregullorja ¢ pérdorimit t& Postés Elektronike

3 Rregullorja e pérdorimit t& pérgjithshém t& pajisjeve TIK, pronésia dhe siguria

4 Rregullotja e kushteve t& pérdorimit t¢ Pajisjeve dhe Sistemeve né Administratén
Tatimore

5 Rregullore pér lidhjen né distancé (remote access)

2. SIGURIA E INSTITUCIONIT DHE PERGJEGJESITE

2.1 Pérgjegjésité pér siguriné
Cdo pérdorucs/aksesues Eshté pérgjegjés pér respektimin dhe pér ruajtjen e nivelit t& kérkuar &
sigurisé gjaté kryerjes sé detyrave. Ai vepron vazhdimisht né pérputhje me két& rregullore.

N& k&té rregullore, me pérdorues/aksesues kuptojmé t& gjithé ata persona t€ ciléve u lejohet
aksesi né asetet ¢ Drejtorisé sé Pérgjithshme € Tatimeve dhe né ményré t& vecanté asetet e
informacionit. Kétu p&rfshihen:

* punonjésit e DPT;

« kontraktorét e DPT, pér sa &shté e nevojshme pér t&€ pérmbushur detyrimet kontraktuese;



+ népunésit e ofruesve 1& shérbimeve (service providers) e DPT, pér sa &sht€ e nevojshme pér t&
pérmbushur detyrimet kontraktuese;

« konsulentét vetém pér informacionin teknik pérkatés;
» palé t& tjera me t& drejté aksesi;

Pérpara ushtrimit t& punés/shérbimit t& fituar nga kontraktorét, Komiteti dhe drejioria sipas
fushés sé pérgjegjésisé 1 vendos né dispozicion dhe i bén me dije politikat e saj t& sigurisé dhe
Rregulloren pér siguring e informacionit. Ndérkoh& g€ trajnime mbi siguring e informacionit,
organizohen pér t& gjithé punonjésit e DPT.

DREJTORET E DREJTORIVE

Siguria e informacionit &shté pérgjegjési e ¢do drejtuesi strukture. N& pérputhje me kété, t& gjithé
drejtuesit jan& pérgjegjés:

» t& sigurojné njohjen ¢ personelit me kété rreguliore, procedurat dhe standardet e publikuara pér
siguriné e informacionit n& DPT;

+ pér vlergsimin e vazhdueshém t& riskut t& sigurisé né fushén ku ata drejtojné;

* t& sigurohen g& & gjitha t& drejtat pér aksesimin e aseteve t& DPT (pé&rfshi kétu kompjuterat,
llogarité e pérdoruesve, ¢elésat dhe ¢do gjé tjetér) t& higen menjéheré, pér ¢do pjesétar &
personelit (i pérhershém ose me kontrat&) q& largohet nga DPT ose qé kalon né& njé departament
apo né njé detyré tjetér, duke siguruar nj& proces t& rregullt dorézimi detyre;

« pér aplikimin e llogarive t& reja pér pérdoruesit apo modifikimin e llogarive aktuale, pér nivele
t¢ duhura sigurie dhe pér t& drejta aksesimi (pérfshi aksesin fizik), pér pjesétarét e rinj €
personelit, duke pérdorur formularét e miratuar;

» pér dhénien e s& drejtés pér ndryshimin (korrigjimin) e ¢do hedhjeje gabim té t& dh&nave né

sistemet specifike t& teknologjisé s& informacionit pér t€ cilin ata jan& pérgjegjés, sipas
Manualeve t& punés pér ¢do Drejtori Specifike.

2.1 Aksesimi i té tretéve o :

Personat, t& cilét nuk jané punonjés t&¢ DPT dhe institucionet (organizatat) t& tjera, lejohen t&
aksesojné asetet e informacionit t8 DPT vetém n& bazé t€ kushteve t&€ percaktuara né njé
marréveshje zyrtare. Kéto kushte duhet t& mbulojné t& drejtat dhe detyrimet ¢ t& gjithé personave
dhe organizatave q& jané t& interesuara t€ aksesojné asetet ¢ informacionit t& DPT, pérfshiré kétu
pér aq sa &shté e mundur:

s rregulloren pér siguring e informacionit t&€ DPT;
« kufizimet né kopjimin dhe n& shpérndarjen e informacionit;
» njé pérshkrim pér sejcilin prej shérbimeve qé do t& ofrohet nga DPT;

» nivelin e synuar dhe atg t& papranueshém t& sh&rbimeve;
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« klauzolat p&r ndryshimin e personelit nése &shté e nevojshme;

« detyrimet respektive t& paléve q& b&jné marréveshjen;

« pérgjegjésité pér té respektuar pérputhjen me ligjin dhe me rregulioret;

« mbrojtjen e té drejiés sé autorit t& DPT, si dhe t& paléve t& treta;

» metodat ¢ lejuara té aksesimit dhe kontrolli i pérdorimit t& fjalekalimit t& pérdoruesit;
« procesin e dhénies s& t& drejtés pér aksesim;

» nj& kérkesg pér t& mbajtur njé listé t& personave t& autorizuar pér t& p&rdorur shérbimet e
kérkuara dhe t& t& drejtave t8 tyre pérkatése;

» pércaktimin e kritereve t& verifikueshme t& performancés, monitorimin e tyre dhe raportimin;
» t& drejién pé&r t& monitoruar dhe pér t& ndérpreré aktivitetin e pérdoruesit;

» (& drejtén pér t& kontrolluar/verifikuar zbatimin ¢ pérgjegjésive kontraktuale;

programeve;
» njé strukturd t& qart® raportimi dhe miratim t& formateve t€ raportimit;

» kérkesén pér t& zbatuar procedurat ¢ DPT pér administrimin e ndryshimeve mbi sistemet ¢
informacionit;

+ mbrojtjen nga programet keqdashése;
« procedurat pér raportimin, pér njoftimin dhe pér shqyrtimin e thyerjeve t&€ sigurisg;

» detyrimin e paléve & treta pér t& kérkuar zbatimin e kétyre kushteve edhe nga nénkontraktorét

e tyre.
3. KLASTFIKIMI DHE KONTROLLI i ASETEVE

3.1 Pérgjegjésia pér asctet

Té gjitha asetet kryesore pér aktivitetin normal t&¢ DPT (programet; pajisjet kompjuterike
pérfshirs dhe tabletét; shérbimet, pérfshiré: shérbimet kompjuterike/té komunikimit dhe
shé&rbimet e pérgjithshme; t& gjitha asctet e tjera t& informacionit, pérfshiré: bazén ¢ t€ dhénave
dhe skedarét e t& dh&nave, koniratat dhe marréveshjet, dokumentacionin e sistemeve, manualet
e pérdoruesve, materialin e trajnimeve, procedurat operative ose ndihmé&se, planet ¢
vazhdimésisé, dhe informacionin e arkivuar) pérgatiten pér ¢do Drejtori nga Drejtori pérkatés
sipas formularit unik dhe p&mblidhen nga Drejtoria ¢ Administratés dhe Prokurimeve, n&
bashképunim me Drejtoring TIK, pér sa i pérket programeve dhe Drejtoria ¢ Financés dhe
Buxhetit pér asetet fizike. Pérgjegjésia pér asetet garanton mbajtjen né ményré t& vazhdueshme
t& njé niveli t& mjaftueshém sigurie. Pér t8 gjitha asetet e rénd&sishme t&€ informacionit do t&
. pércaktohen “pérgjegjésit” sé bashku me pérgjegjésité pérkatése pér ruajtjen e masave t&€ duhura
t& sigurisé, t& cilat duhet t& specifikohen garté. Zbatimi i masave t& sigurisé mund i€ delegohet,
por né ¢do rast pérgjegjésia i mbetet pérgjegjésit t& asetit. Pér asetet né ngarkim sipas kartelés
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personale jané pérgjegjés personat/punonjésit qé e kané né ngarkim. Pér asetet né nivel
institucional caktohet njé person pérgjegjés nga Drejtoria e Administratés dhe Prokurimeve, qé
duhet t& ushtroj& kontroll heré pas here.

3.2 Regjistri i aseteve té informacionit -
Pér sistemet e informacionit, hartohet dhe mbahet né mé&nyré t& vazhdueshme njé regjistér q&
mbulon t& gjitha asetet kryesore pér ¢do sistem duke p&rfshirg:

+ asetet e informacionit: bazat ¢ 18 dhénave dhe skedarét e t& dhénave, dokumentacionin e
sistemeve, manualet e pérdoruesit, materialet e trajnimit, procedurat operacionale, rregulloret,
planet e vazhdueshmérisé s&€ punés, rregullat dhe procedurat e rikuperimit t& t& dhénave t&
humbura, informacionin e arkivuar;

« programet: programet aplikative, programet e sistemit, mjetet pér zhvillimin e métejshém t&
tyre dhe mjetet ndihmése; .

« asetet fizike: pajisjet kompjuterike, pajisjet € komunikimit, shiritat magnetiké, pajisje t& tjera
teknike (pér shembull. kabllot ¢ energjisé elektrike, pajisjet e ajrit t& kondicionuar), mobiljet;

+ shérbimet: shérbimet kompjuterike, shérbimet ¢ komunikimit dhe utilitetet ¢ pérgjithshme.
Pér ¢do aset né regjistér mbahet:

» pérshkrimi i tij

» pérgjegjési i tij

» niveli i réndésisé: pércakton réndésing e aseteve t& informacionit pér DPT, né bazé t€ periudhés
kohore maksimale gjaté t& cilés DPT mund t& vazhdojé t& punoj€, pa i patur ato n€ dispozicion;

« pérdoruesit e autorizuar dhe tipet ¢ lejuara t8 aksesimit (lexim, shkrim, kopjim, ndryshim,
fshirje), né rastet kur lejohet;

« krijimi, mirémbajtja dhe mbrojtja e regjistrit t& aseteve t& informacionit &shté pérgjegjési e
Drejtorisé s& Administratds dhe Prokurimeve, me kontributin e Drejtorisé¢ TIK pér sa i pérket
infrastrukturés IT, e cila konsultohet me p&rgjegjésit ¢ aseteve. Regjistri duhet t€ rishikohet t&
paktén njé heré né gjashté muaj.

3.3 Klasifikimi i Informacionit

I gjith& Informacioni shkresor i trajtuar né DPT klasifikohet bazuar né parashikimet e ligjit nr.
8457, dat& 11.02.1999 “Pér informacionin e klasifikuar “sekret shtetéror”, si dhe VKM nr. 189,
daté 04.03.2015 “Pér Sigurimin Fizik t& Informacionit t& Klasifikvar “Sckret Shtetéror”, t&
NATO-s, BE-s&, Shteteve dhe Organizatave t& Tjera Ndérkombétare”. Bazuar né ligjin nr. 8457,
informacioni klasifikohet si:

1. Tepér sekret
2, Sekret
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3. Konfidencial
4, I kufizuar

Zyra e Protokollit &shté pérgjegjése pér klasifikimin e shkresave hyrése dhe pér shpérndarjen e
dokumentacionit té klasifikuar (konfidencial, sekret, etj.) sipas procedurave pérkatése.

3.4 Analiza e riskut

Regjistri i riskut bazohet n& ligjin nr.10.296 daté 8.7.2020, i ndryshuar, Udhézimin nr.7 dat&
28.2.2018, si dhe Udhézimin nr.21 dat& 25.10.2016.

Komiteti dhe Népunési Zbatues i institucionit kryejné njé analizé vjetore zyrtare (& riskut pér
asetet.e informacionit t& DPT sipas procedurave qé rekomandohen né standardet ndérkombétare.
Rezultatet e analizés sé riskut do t& pérdoren pér t& p&rcaktuar strategjité p&r zbutjen e ¢do risku
& identifikohet. Nga ¢do drejtori do t& rishikohet risku nése risqet jané pérshkallézuar né€ nivele
mé t& larta t& menaxhimit dhe vendimet pér risqet pérdoren pér t& pérmirésuar proceset operative
dhe t& sigurisé. N& momentin kur kemi njé risk t& ri potencial, s& pari do t& trajtohet tek plani
operacional i cili ka frekuencé zbatueshmérie 1 herg né 3-muaj. Nése risku do t& vijojé pa gjetur
zgjidhje dhe kthehet né risk potencial at&heré identifikohet tek regjistri i riskut i vitit q& vjen,
duke nxjerr né pah njé risk té ri, i cili ndikon sipas peshés q& ka n¢ performancé.

Analiza e riskut t& sigurisé s& informacionit kryhet duke marré parasysh kércénimet, dobésité
dhe impaktin.

Pér t& kryer analizén e riskut t& sigurisé s& informacionit, ndigen hapat si m& poshté:

¢ ldentifikimi i aseteve
a) Dobésite

b) Kércénimet

c) Kontrollet

e Vlerésimi— sipas nivelit t€ riskut (Ulét, Mes&m, Lart&)
o Trajtimi: ‘

a) Rregullimi (Implementimi i njé kontrolli q& pothuajse ose plotésisht i pérgjigjet riskut
themelor) '

b) Zbutja e riskut (mitigation)

¢) Transferimi i riskut

d) Pranimi i riskut n& rastet kur risku &shté shumé i ulét dhe mund t& pranohet

¢) Shmangia e riskut

¢ Komunikimi brenda organizatés

e Monitorimi i vazhduesh&m

Zotéruesi dhe pérejegjésia e procesit t& analizés s& riskut

e Zotéruesit e procesit : Népunési Zbatues i Institucionit dhe Komiteti
» Zotéruesit e riskut (Drejtori i Drejtoris€)
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3.5 Administrimi i dokumenteve

Pér t& gjitha dokumentet ndiget Procedura e Administrimit t& Dokumenteve. Funksionimi dhe
menaxhimi i ciklit t& 18vizjes s& dokumentacionit bazohet né Ligjin Nr. 9154 daté 06.11.2003
“Pér arkivat™, si dhe “Normat tekniko-profesionale dhe metodologjike t& shérbimit arkivor n&
Republikén e Shqipérist”, dhe pércaktohet gjithashtu né nenin 44 dhe 45, t& Rregullores s&
Brendshme *“Pér funksionimin ¢ Administratés Tatimore Q&ndrore™. Pér réndésiné e zyrés q€
administrojné punonjéset e protokollit dhe korrieri duhet & jeng t& pajisur me certifikaté DSIK.

3.6. Procedurat e Arkivimit té Dokumenteve.

Kriteret dhe procedurat qé ndigen pér arkivat e institucionit.

Arkiva e DPT funksionon dhe menaxhohet né respektim t& ligjit nr.9154, dat€ 6.11.2003 “Pér
arkivat”, VKM nr. 360, daté& 26.04.2017 (germa b, pika 5) pér “Organizimin dhe funksionimin
¢ Drejtorisé s& Pérgjithshme t& Arkivave” dhe n& “Normat tekniko-profesionale dhe
metodologjike t& Shérbimit Arkivor né Republikén e Shqipérisé”, si dhe né Vendimin nr.4 dat&
19.06.2017, t& Késhillit t& Larté t& Arkivave pér “Miratimin ¢ Rregullores s& Njehsuar t& Punés
me Dokumentet né Autoritet Publike t& Republikés s& Shqipérisé”, (neni 5,6,8 pika m, neni 9).
Arkiva DPT &sht# e vendosur né njé ambient t& veganté, e siguruar me der€ & pérforcuar me
hekur. ‘

Dokumentet jané € sistemuara né kuti arkive dhe ké&to t€ fundit jan& t& vendosura né rafie
metalike.

4, SIGURIA E PERSONELIT

4.1 Manualet e vendeve té punés dhe marrédhénia e punésimit

Cdo punonjés ka pérgjegjésité e tij né lidhje me siguring, pas njohjes me rreguilat e pérgjithshme
t& institucionit n& fushén e sigurisé sé informacionit. Pérgjegjésia pér siguring pércaktohet g€ né
fazén ¢ marrjes né puné, ku ¢do punonjés i Administratés Tatimore nénshkruan nj& dokument qé&
quhet “Deklarata ¢ Sigurisé dhe Konfidencialitetit”. N& fazén e marrjes né puné n¢ strukturat e
Administratés Tatimore, népunésit/punonjésit kané detyrimin t& njohin Ligjin nr. 9920 datg
19.05.2008, “Pér Procedurat Tatimore né Republikén e Shqipérisé” i ndryshuar.

Pas marrjes né puné népunésit/punonjésit njihen me detyrat dhe detyrimet gjaté ushtrimit t&
funksionit, t& pércaktuara né Rregulloren e Brendshme t& Administratés Tatimore Qendrore, té
miratuar dhe Kodin e Etikés pér punonjésit ¢ Administratds Tatimore Qendrore, né t& cilén
pércaktohen qgarté dhe parimet e Ruajtjes sé Informacionit dhe Konfidencialitetit.

N& zbatim t& Ligjit nr. 9367, daté 07.04.2005, “Pér parandalimin e konfliktit t& interesave né
ushtrimin e funksioneve publike”, i ndryshuar, si dhe Rregullores s&¢ Brendshme nr.4 daté
21.01.2020, “Pér parandalimin e Konfliktit t& Interesave né Drejtoring e Pérgjithshme t&
Tatimeve”, punonjésit ¢ rinj plotésojné autorizimin dhe deklaratén personale t& konfliktit t&
interesit pér personat e lidhur t& cilét ushtrojné aktivitet privat.
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Plotésimi i formularit pér konfliktin e interesit béhet nga ana e gjithé punonjésve t& eméruar
rishtazi apo punonjés t& ¢ilét kang pasur ndryshime nga deklarimi i méparshém. -

Deklarata nénshkruhet pas njohjes t& punonjésit me Rregulloren e Sigurisé s¢ Informacionit, por
jo mé voné se 15 dité nga fillimi i marrédhénieve financiare t€ tij me institucionin.

Detyrat specifike dhe ményra e ushtrimit t& tyre &shté pjesé¢ ¢ manualeve t€ punés sé ¢do
strukture, rregullores sé brendshme, formularéve t& pérshkrimit t& punés dhe n& ¢do rast ¢do
dispozite ligjore né fuqi t& pércaktuara né ligje t&€ posagme.

DREJTUESIT E DREJTORISE DUHET TE SIGUROJNE QE NE PERSHKRIMIN E
DETYRES (MANUALET E VENDEVE TE PUNES) TE ADRESOHEN CESHTJET E
SIGURISE Q¥ LIDHEN ME TE.

Rolet dhe pérgjegjésité q& lidhen me siguring, duhet t& pérfshihen né manualet ¢ vendeve #
punés, né ményré t& vegantd pér pozicionet drejtuese, kjo siguron pérgjegjésing e t& gjithe
punonjésve. Manualet € vendeve t& punés duhet t& pérfshijné si pérgjegjésité qé kané 1€ b&jné
me zbatimin ose me mirémbajtjen e rregullave t& pérgjithshme & siguris€, ashtu dhe ato specifike
pér mbrojtjen e aseteve & veganta ose pér ekzekutimin e proceseve t& veganta.

N& ¢do manual pércaktohet ményra e dorézimit 1€ detyrés né rast largimi apo transferimi t&
punonjésit.

N& cdo rast pérgjegjés pér mbikéqyrjen dhe saktdsing e kétij procesi &shté eprori né linjé
hierarkike, sipas radhégs.

TE GJITHA APLIKIMET PER PUNESIM SHQYRTOHEN ME KUJDES NGA
PIKEPAMJA E SIGURISE,

Té gjitha pranimet duhet t& béhen né pérputhje me rregullat ¢ dokumentuara. Aplikimet pér
punésim duhet t& kontrollohen me kujdes nga piképamja ¢ siguris€, n& rastin kur punonjési kéto
dokumente i depoziton pér shqyrtim nga Institucioni, pérveg rasteve q& procedurat e rekrutimit
menaxhohen nga Departamenti i Administratés Publike.

N& té gjitha kontratat ¢ punés gjendet si pjesé pérbérése e saj, pérveg pérshkrimit t&€ punés edhe
deklarata ku punonjésit e rinj duhet & pranojné me shkrim, g& jan& dakord me kérkesat ¢ DPT
mbi konfidencialitetin dhe siguring e informacionit.

Pas pranimit né puné dhe lidhjes s& kontratés/zbatimit t& akt-em&rimit, punonjésit detyrohet t&
plotésojné dosjen e tyre personale, pér vértetésing e dokumentacionit t& gjendur né t&, mbajné
pérgjegjési personale dhe ligjore.

Pas largimit nga puna, zbatohen detyrimet e dorézimit t& detyrés, sipas legjislacionit né fuqi
apo/dhe manualeve t& punés, nése ka procedura specifike t& detajuara. Pérgjegjésia pér dorézimin
e detyrés i pérket punonjésit q& largohet dhe saktgsia e procesit mbikéqyret nga eprori sipas
shkallés hierarkike. Detyrohet ¢do punonjés t& ruajé konfidencialitetin ¢ t& dhénave t& disponuara
dhe njoftuara gjaté ushtrimit t& detyrés publike.
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PERGJEGJESIA E DREJTOREVE TE DREJTORIVE/SEKTOREVE PER TIE
GARANTUAR ZBATIMIN E PROCEDURAVE TF SIGURISE Nit PUNISIM.

Drejtorét e drejtorive jané pérgjegjés pér t& garantuar g& punonjésve & rinj t& strukturave
pérkatése u &shté dhéné niveli i duhur i aksesimit ose jo né pajisjet dhe né sistemet e DPT, pérfshi
kétu llogarité e pérdoruesve pér kompjuterat, miratimin e lejes s& aksesimit t& sistemeve, t&
dhomave t& serverave, i€ nyjeve t& rrjetit, kartat magnetike apo me chip pér aksesimin e
mjediseve etj.

T& gjitha aplikimet g& béhen pér dhénien e t& drejtés s& aksesimit né sistemet kompjuterike té

DPT (pérfshi kétu llogariné personale fillestare pér pjesétarét e rinj t& personelit dhe ¢do

ndryshim né vazhdim né t& drejtat pér aksesimin e sistemeve) b&hen me shkrim, duke pérdorur

njé formular standard, i cili firmoset nga drejtori i drejtorisé ku bén pjesé punonjési, para s¢ &
kryhen veprimet nga njésia helpdesk.

Cdo pjesétari t& ri, i cili i bashkohet personelit t& DPT, duhet t'i kérkohet aty ku &shié e
nevojshme, t& firmosé pér & gjitha pajisjet e aksesimit, duke pranuar njékohé&sisht kushtet e
pérdorimit t& tyre. T& gjithé pjesétaréve t& rinj u jepen instruksione t& plota pér procedurat e
teknologjisé s¢ informacionit dhe né veganti pér kérkesat n& lidhje me ¢&shtjet ¢ sigurisé. Kéto
instruksione duhet t& p&rfshijng t& paktén:

e pérdorimin e pérgjithshém t&€ mjeteve t& teknologjisé s¢ informacionit;
¢ ndihmén e kualifikuar nga Drejtoria TIK (T Aelpdesk);

» njohjen me két& Rregullore dhe rregullat e sigurisé;

e trajtimin ¢ informacioneve konfidenciale;

e politikén e pérdorimit & internetit, t& emailit etj.;

e rregulloret pér fjalékalimet.

Kjo b&het para se atyre t'u hapet ndonjé llogari pérdoruesi ose t'u jepen privilegje pér t& aksesuar
sistemet e DPT.

Drejtorét e drejtorive jang pérgjegjés pér t€ garantuar zbatimin e procedurave t€ sigurisé né rastet
kur pjesétaré t& personelit t& tyre largohen nga puna. Eshté pérgjegjési e ¢do drejtori
drejtorie/sektori t& sigurojé, qé kur njé pjesétar i personelit pezullohet ose largohet nga puna, t'i
higen té gjitha & drejtat ¢ aksesimit dhe t'i kérkohet t& dorézojé t&€ gjitha kartat ¢ aksesimit,
celésat, shénimet, kompjuterat t& cilat i ka patur né pérdorim. Procedurat e teknologjisé s&
informacionit pér mbylljen e llogarisé s& pérdoruesit dhe pér hegjen e t& drejtave t€ aksesimit &
sistemeve t& DPT, duhet t& béhen para se pjesétari i stafit t& largohet fizikisht nga ambienti i
punés. Eshté pérgjegjési e drejtorit t& drejtorisé pérkatése, t& sigurojé q& kjo gjé t& kryhet sa mé
paré.

Njoftimi tek helpdesk-u, pér largimin nga puna t& njé personi t& caktuar, duhet t& p&rmbajé
udhézimet pér korrektimin e t& drejtave t& pérdoruesit t& personit qe do t& largohet. Zgjedhjet pér
korrektimin e t& drejtave do té pérfshijné:

¢ Formularin pér mbyllje t& aksesit ng sisteme
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¢ Formularin pér mbylljen e postes Elektronike n& t& cilén llogaria e tij e postés elektronike
kalon ng statusin disable pér nj& periudhe 3 mujore dhe pas késaj perivdhe fshihet mailbox.

¢ njé formé t& kérkesés s& mbylljes s& kartés s& aksesit n& ambientet ¢ DPT (pér k&t€ nuk ka
njé formular specifik)

Eshtg pérgjegjési e drejtorit t& departamentit pérkatés t& kérkojé nivelin ¢ duhur t& korrektimit.

4.2 Planet e vazhdueshmérisé dhe té zévendésimit

Planet pér vazhdueshméring dhe pér zévendésimin e t& gjitha pozicioneve 1€ réndésishme (kyge)
té pun&s rishikohen periodikisht. Kéto plane hartohen pér rastet e emergjencés, pérfshiré kétu
pamjaftueshméring, largimin dhe l&vizjet e planifikuara t& personelit.

Kétu pérfshihen jo vetém pozicionet e administratoréve dhe mbikéqyrésve, por gjithashtu edhe
ato & kané lidhje me siguriné e teknologjisé s& informacionit.

4.3 Trajnimi

Té gjithé punonjésit e rekrutuar rishtazi n& Administratén Tatimore né bashképunim me QTATD
dhe ASPA i nénshtrohen ciklit t& trajnimeve pér pérfitimin ¢ njohurive bazé pér legjislacionin
tatimor né térési si dhe pér tema specifike t& cilat trajtojné parimet kryesore si: ruajtja e
informacionit dhe konfidencialiteti, e drejta informimit dhe mbrojtja e t& dhénave personale;

Punonjés/Népunés t& Administratés Tatimore t& cilét jané t& pajisur me certifikaté sigurie pér
shkak té pozicionit t& punés, i nénshtrohen trajnimeve pér ¢éshtje t& siguris€ s& informacionit &
klasifikuar, prang Institucioneve t€ veganta si DSIK, ILDKPKI,.

Personat q& kang akses né asetet e informacionit t& DPT jang t€ detyruar t€ jeng t€ vetédijshém
pér rregullat dhe standardet e sigurisé né DPT, i gjithé personeli duhet & marré trajnimin ¢
nevojshém pér rregullat dhe pér procedurat organizative dhe t& sigurisé. Nevojat pér trajnim
pércaktohen menjéher& nga Drejtori i Drejtorisg, i cili ja p&rcjell zyrtarisht kérkesén Drejtorisg
s¢ Burimeve Njerézore. Ky trajnim kryhet sa mé shpejté gé té jeté e mundur pas fillimit t& punés
s& punonjésve t& rinj (shih 4.2).

Objektivat e edukimit né lidhje me siguriné duhet t& jené:

o  krijimi i kulturgs sé sigurisé né t& gjithé DPT;

¢ edukimi i personelit mbi pasojat e veprimeve t& tyre mbi siguring ¢ informacionit;

» udhézimi i personelit pér rregullat dhe procedurat e sigurisé sipas pozicioneve pérkatése;

s pércaktimi i pérgjegjésive q¢ mban ¢do person mbi siguring dhe detyra e secilit pér t&
raportuar ¢do shkelje t& rregullave t& sigurisé.

Gjithashtu, i gjithé personeli duhet t& trajnohet p&r pérdorimin korrekt t¢ sistemeve kompjuterike
dhe & aseteve t& informacionit. Kjo béhet para se t'u jepet e drejta t€ aksesojné sistemet. Drejtoria
TIK pérgjigjet pér zhvillimin dhe pér shpérndatjen ¢ materialeve té trajnimit.
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Pér ¢do punonjés né periudhé prove, pércaktohet nj& punonjés mbikéqyrés i tij, gjaté ushtrimit
1% detyrave funksionale i cili raporton né vijueshméri dhe jep opinion né fund t& periudhés s&
provés. Kryesisht ky punonjés mbikéqyrés, ésht¢ n&punési m& i vijetér i strukturés ku sht€
eméruar punonjési.

PERSONELI I DREJTORISE SE TEKNOLOGJISE SE INFORMACIONIT

Té gjithé specialistét e teknologjisé s& informacionit duhet t€ marrin rregullisht trajnime
pérmirésuese né fushat e tyre t& specializimit. Kjo duhet t& pérfshijé vecanérisht personelin e
sigurisé, administratorét e bazave té t& dhénave, administratorét e sistemeve operative dhe
sistemeve t& sigurisé (p.sh. Firewall, IDS, IPS, Network Management, Content Filtering,
Application Security, etj.) i gjithé personeli i teknologjisé s& informacionit duhet t& ndjeké
seminare periodike né fushat e interesit t& pérgjithshém, veganérisht n& ato g lidhen me siguring.

4.5 Pérgjigja ndaj incidenteve

Nj& incident sigurie &shig ¢do ngjatje e cila mund t& ndikojé ng integritetin, disponueshméring
dhe né konfidencialitetin ¢ informacionit. Démtimet si pasojé e incidenteve t& sigurisé dhe t&
kegfunksionimeve minimizohen dhe, sa heré qé &sht& ¢ mundur t& parandalohen. Incidentet q&
ndikojné mbi siguring duhet t& vlerésohen me seriozitet dhe & raportohen menjgherg.

RAPORTIMI I INCIDENTEVE OSE DOBESIVE Tk SIGURISE

Pér t& gjitha rastet e ngjarjeve qé lidhen me siguring ndiqet njé proceduré formale pér raportimin
e incidenteve. Té gjitha ngjarjet e dyshuara dubet t& raportohen menjéher nga Drejtori i
Drejtorisé ku ndodh incidenti tek Komiteti, duke plotésuar formularin sipas Aneksit 1. M€ pas
Komiteti trajton kété informacion duke marré masat paraprake t& nevojshme dhe duke njoftuar
strukturat eprore dhe Titullarin € Institucionit.

N& rast incidentesh mbi siguring e t& dhénave t& marra nga shk&mbimi i informacionit me njé
Autoritet t& huaj Tatimor, njofiohet menj&heré edhe ky i fundit mbi incidentin e ndodhur dhe
masat pérkatése t& ndérmarra. '

Drejtori i Drejtorisé ku ndodh thyetja e sigurisé, duhet t& raportojé t& dhénat e méposhtme:

e Emrin dhe t& dhénat ¢ personit gé raportoi incidentin

¢ Tipin e t& dhénave apo informacionit q& &shté kompromentuar

o Démet apo riskun qé shkakton incidenti

» Vendndodhjen ¢ incidentit

¢ Numrin e inventarit t& pajisjeve t& prekura nga incidenti

e Datén dhe orén kur ka ndodhur incidenti

s Vendndodhjen e t& dhénave apo pajisjes & ka p&suar démin/incidentin.
» Tipin dhe rrethanat e incidentit.

Komiteti duhet gjithashtu t& jeté i miré-informuar pér ngjarjen né ményré q& reagimi & jeté i

duhur. Njékohgsisht t& gjitha veprimet q& kryhen pas incidentit duhet t& ruhen dhe t& pasqyrohen
ng raportin e analizés s& vierésimit t& riskut.
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Teé gjitheé punonjésit duhet t& njohin dhe zbatojné kété rregullore. Pérveg késaj, ata inkurajohen
pér t& raportuar ¢do dobési t& sigurisé ose ¢do kércé&nim té véné re n& procedura, né sisteme dhe
né shérbime.

Nése ndonjéri nga punonjésit shkel politikat e sigurisé t& p&rcaktuara n& kété rregullore, atdherd
ndaj tij merren masa disiplinore t& pércaktuara né ligjin nr. 153/2013 “Pé&r népunésin civil”, i
ndryshuar.

Té gjithé pérdoruesit/aksesuesit, t& cilét shkaktojng dém ekonomik, pérgjigjen sipas dispozitave
t& Kodit Civil t& Republikés s& Shqipérisé

RAPORTIMI 1 KEQFUNKSION]M]T TE PROGRAMIT TEK DPREJTORIA TIK

Pér t& minimizuar ¢do ndérprerje t& shérbimeve apo ¢do démtim t& t& dhénave, éshté shumé ¢
nevojshme qé keqfunksionimi i programeve t& korrektohet sa mé shpejt qé t& jeté e mundur.
Keqfunksionimet e dukshme t& programeve i raportohen Drejtorisé TIK, e cila pérgjigjet
menjéheré dhe udh&zon né lidhje me ményrén e veprimit né raste t& tilla.

4.6 Shkelja (thyerja) e rregullave dhe procedurave té sigurisé

Kur Komiteti gjykon se veprimtaria e nj& punonjési nuk &sht¢ ng pérputhje me rregullat dhe
procedurat e sigurisé, pér ¢farédolloj arsyeje. Komiteti organizon njé& takim me punonjésin pér
¢ diskutuar ¢éshtjen dhe pér 1€ planifikuar veprimet korrigjuese.

NE CDO RAST DYSHIMI PiR SHKELJE TE RREGULLAVE DHE PROCEDURES Sk
SIGURISE, NDIQET NJE PROCES ZYRTAR DISIPLINOR.

N& rast t& pretendimit apo konstatimit t& njé shkelje disiplinore pérsa i pérket shkeljes s&
rregullave pér ruajtjen ¢ informacionit t& klasifikuar, apo ¢&shtje t& siguris¢ dhe
konfidencialitetit, ndaj népunésit pérgjegjés Komisioni i Disiplinés fillon procedimin disiplinor
sipas Ligjit nr. 152/2013 “Pér népunésin Civil”, i ndryshuar, neni 57 e né€ vijim dhe VKM nr.
115, daté 05.03.2014 “Pér Pércaktimin e Procedurés Disiplinore dhe t€ Rregullave pér Krijimin,
‘pér'béljen e Vendimmartjen né Komisionin Disiplinor ng Shérbimin Civil”.

Pér punonjésit t& cilét trajtohen sipas dispozitave t& Kodit i€ Punés, né rast t& pretendimit apo
konstatimit t& njé shkelje disiplinore, pérsa i pérket shkeljes s& rregullave pér ruajtjen e
informacionit & klasifikuar, apo ¢éshtje t& sigurisé, konfidencialitetit ndaj népunésit pérgjegjés
fillon procedimi disiplinor, sipas dispozitave t& Kodit t¢ Pun&s dhe Urdhrit nr. 10, daté
31.01.2020 Pér miratimin e Rregullores “Pér marrédhéniet e punés t& personelit jo népunés civil,
né Administratén Tatimore Qendrore”.

Drejtori i drejtorisé nén pérgjegjésing e € cilit &sht€ personi i dyshuar pér shkelje njofton sa mé
shpejt té jeté e mundur dhe siguron dokumentacion t& plot&. N& rastet kur shkelja vértetohet dhe
&shté mjaft serioze, rishikohet vazhdimi i punés pér individin n& fjaigé. N& rrethana t& vecanta
tepér serioze, shkelja mund t& raportohet né organet pérkatése sipas ligjit.
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4.7 Ndarja e pérgjegjésive

Pé&r t&€ minimizuar mundésiné e mashtrimit ose € keqpérdorimit té t& dhénave, asnjé individ nuk
merr i vetém pérgjegjési t& ploté pér njé proces t& téré. Proceset e hedhjes dhe daljes sé t& dhénave
duhet t& realizohen nga individé t€ ndryshém. N& ményré t& ngjashme, t& gjitha njohurité né
lidhje me nj& sistem, njé proces ose pér njé pjesé t& tyre, nuk duhet t& mbahen asnjéherg nga njé
person i vetém. Njohurité dokumentohen n& ményré t& qarté dhe t& njihen t& paktén edhe nga njé
person tjetér dhe tek drejtuesi i strukturés.

5. SIGURIA FIZIKE DHE E MJEDISEVE

SIGURIA FIZIKE
Shpjegime pér siguriné fizike

Bazuar n€ VKM nr. 189, dat€ 04.03.2015 “Pér Sigurimin Fizik t& Informacionit t& Klasifikuar
“Sekret Shtetéror”, t&¢ NATO-s, BE-s&, Shteteve dhe Organizatave t& tjera Ndérkombétare”,
ambientet e DPT jané t&€ ndara né& 3 zona sigurie:

1. Klasi i paré;
2. Klasi i dyté;
3. Klasi administrativ.

Funksionimi i sigurisé fizike t& objektit realizohet népénnjet shérbimit t& ruajtjes fizike né
respektim t& akteve ligjore né fugi.

Ky shérbim konsiston né kéto element:

1. Perimetri i jasht&m i sigurisé se objektit, ky perimet&r monitorohet népérmjet kamerave
q¢ rrethojné objektin,

2. Sistem i ruajtjes me persona fizik 24 oré pér 7 dité t8 javés.

3. Monitorim 24 oré& i sistemit t& kamerave né zyrén qendrore t& shogérisé.

4. Kamera t€ jashtme t& lidhura me sistem alarmi.

Institucioni ka n& funksion zyrg informacioni.
NE institucion jané t& instaluara fikse zjarri.

Dera hyrése né institucion &sht& e pajisur me sistem chekimi me kartd q& monitorohet nga
Drejtoria TIK.

Ne brendési t& institucionit &shté i instaluar sistemi 1 kamerave t& brendshme i cili monitorohet
nga Drejtoria TIK,

Dritaret e kateve n& bodrum jang t& pajisura me kangjella.
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5.1 Siguria e ambienteve (ndértesave)

Aksesimi i t& gjitha ambienteve t& sistemeve t& informacionit n& DPT do t& kontrollohet
rreptésisht dhe né ¢do koh&, né ményré qé té parandalohen humbjet ose kompromentimet e
aseteve t& informacionit dhe té aseteve & tjera.

Siguria fizike duhet t& fillojé me veté ndértimin dhe duhet t& kryhet njé vler&sim i cénueshmérisé
sé sistemit. Ndértimi duhet t& keté mekanizma t& duhura kontrolli pér ilojin e informacionit dhe
pajisjen gé ruhet. Kjo mund t& p&rfshijé, por nuk kufizohet si mé poshtg:

* Alarme t& vendosura dhe aktivizuara jashté oréve t& punés.
» Kangjella pér dritaret n€ kate t& uléta.

» Mekanizma t& kontrollit t& aksesit t& vendosura ng& t& gjitha dyert e aksesueshme (aty ku
pérdoren kode duhet t& ndryshohen rregullisht dhe duhet t*u tregohen njerézve t& autorizuar pér
t& hyré né ndértesé€ apo né zong). '

» Kamera CCTV.
» Zona ¢ recepsionit.
* Mbrojtje ndaj démtimit — p.sh. zjarr, pérmbytje, vandalizém.

Vémendje e vegantd do t’i kushtohet qéndrave t& t& dhénave dhe dhomave t& pajisjeve t&
telekomunikacionit.

ZONAT BAZE TE SIGURISE

Cdo ndértesé apo zyré brenda DPT-sé & nuk jané zakonisht t& hapura pér publikun konsiderohen
si minimum zona bazé t& sigurisé.

Té gjitha ndértesat dhe zyrat brenda DPT-sé konsiderohen ndonjéherg si minimum zona bazé t&
siguris€, kur nuk jané t& hapura pér publikun.

Brenda zonave bazé t& sigurisé:
*» Cdo departament duhet t& sigurojé q& dyert dhe dritaret jan& mbyllur mirg.

» Mjetet/lejékalimet e identifikimit dhe aksesit (p.sh. kartat, ¢elésat, kodet e hyrjes etj.) duhet t&
ruhen nga punonjés t& autorizuar pér t& aksesuar ato zona dhe nuk duhet t'i jepen askuit tjetér.

KARTAT E AKSESIMIT

Té gjitha ambientet kritike sigurohen me sisteme aksesimi dhe karta elektronike, ¢do punonjés i
autorizuar pér njé ambient specifik pajiset me njé karté individuale aksesi. Drejtoria e Burimeve
Njerézore n& bashképunim me Drejtoring TIK, jané pérgjegjése pér mbajtjen e t& dhénave né
lidhje me t& gjitha aksesimet e autorizuara, ku pérfshihen detaje si: emri i punonjésit, drejtoria,

20




data kur &shté léshuar karta, ora dhe dita deri kur i lejohet aksesimi. Eshté e detyrueshme mbajtja
e logeve pér t& gjitha aktivitetet e aksesimit, kur sistemet ¢ aksesimit &€ ambienteve e lejojné njé
gjé té tille.

VIZITORET

Vizitorgve t& DPT nuk duhet tu lejohet lévizja e lirg, e pakontrolluar né ambientet kritike.
Identitet i vizitoréve t& verifikohet nga rojet, t€ cilét jang pérgjegjés pér njoftimin e personave gé
do t8 shogérojné& vizitorét. Cdo vizitor duhet t& pajiset me njé shenjé identifikimi t&€ pérkohshme
para se & lejohet t& hyj&. Vizitorét, punonjésit e mirémbajtjes dhe persona t& tjeré t& huaj, duhet
t& shogérohen gjaté gjithé koh&s nga punonjés t& autorizuar t& DPT. N& vecanti, vizitor&ve nuk
duhet t'u lejohet t& aksesojnd ambientet me akses t€ kufizuar, sidomos n& vendndodhjet ¢
serverave, t& pashoqéruar nga njé person i autorizuar nga Drejiori i Drejtoris€ TIK, i gjithé
personeli duhet t& inkurajohet t& nxjerr€ jashté ¢do person t& panjohur, t& cilin mund ta gjejé né
hapésirat me akses t& kufizuar. Pérgjegjésia pér t& siguruar largimin e vizitorit nga godina pasi
puna e tij ka pérfunduar, dhe rikthimi i ¢do karte q& i &sht& dhén&, mbetet mbi personin e fundit
i cili ka gené n& kontakt me vizitorin. ‘

5.2 Siguria e pajisjeve

Té gjitha pajisjet ¢ Drejtorisé s& Teknologjisé s&€ Informacionit dhe t& gjitha pajisjet e tjera kritike
duhet t& mbrohen fizikisht nga k&rcg&nimet e sigurisé dhe nga rreziqet e mjedisit. T€ gjitha pajisjet
e pérgjithshme kompjuterike duhet t& vendosen né& vendndodhje t& pérshtatshme fizike qé&:

» T& kufizojné rreziqet mjedisore — p.sh. ngrohjen, zjarrin, tymin, ujin, pluhurin dhe dridhjen.

» T& kufizojné& rrezikun e vjedhjes — p.sh. n&se &shté e nevojshme sende t& tilla si laptopét duhet
té jené fizikisht n& tavoling.

* T& lejojng& kompjuterét qé jané t& pozicionuar né até mé&nyré g t& trajtojné t& dhéna t&é ndjeshme
né ményré qé t& eliminojné rrezikun q& t& dhénat t& shihen nga njeréz t& paautorizuar.

DHOMAT E SERVERAVE

Tg gjithé serverat dhe pajisjet ¢ komunikimit (domethéné routerat, switch-et, firewall-et, PBX
etj.) duhet té vendosen né dhoma apo né ambiente t& mbyllura e t& sigurta. Aksesi né kéto dhoma
duhet té& lejohet vetém pér personelin e autorizuar nga Drejtori i Drejtorisé s& Teknologjisé dhe
Informacionit me karte aksesi dhe mundésing qe loget e secilit akses t& ruhen.

Té gjitha aksesimet n&é dhomat ¢ t& kompjuterave dhe n& nyjet e rrjetit duhet t& jen& t&
kontrolluara dhe t& mbahen log-e ku t& shénohet emri i personit ose i personave, arsyet e hyrjes,
data/ora dhe veprimet e kryera. Dhomat e kompjuterave duhet t& pajisen me karta sigurie, ajér t&
kondicionuar, me kamera, me UPS, detektoré dhe me fikésa zjarri. T¢€ gjitha pajisjet né dhomat
¢ serverave duhet t&€ sigurohen kundér démtimeve apo térmeteve.

KOMPJUTERAT PERSONALK

21



Kompjuterat personalé (PC) duhet t& vendosen né pérputhje me standardet ¢ DPT pér instalimin
dhe pérdorimin e PC. N& vecanti, ata nuk duhet t& vendosen né vende ku personat ¢ paautorizuar
kané mundési t& shohin informacionet sensitive q& ndodhen né to. Ato duhet t& instalohen ose t&
transferohen (l&vizen} vetém nga njé personel i trajnuar dhe i autorizuar nga Drejtori i Drejtorisé
TIK.

NXJERRJA JASHTE GODINAVE

Ky seksion zbatohet pér kompjuterat personalé apo ¢do formé tjetér mjetesh q& mbajné ose q&
pérpunojné informacione. T& gjitha pajisjet ¢ DPT, t& cilat dubet t& nxirren jasht€ ndértesave
duhet t& jené po aq té sigurta sa edhe pajisjet g€ ndodhen brenda tyre, duke marré parasysh riskun
e t& punuarit jasht& godinés s& DPT. T¢ dhénat né hard-disk pér kompjuterat portabél (laptop),
do t& enkriptohen duke pé&rdorur programe té miratuara enkriptimi. Gjithashtu skedarét apo
dokumentat n& kéto laptopé duhet t& sigurohen dhe t’i jepen privilegje eskluzive aksesimi vetém
ndaj llogarive té& pérdoruesve gé& kané t& drejta t°1 aksesojné ato. Pajisjet dhe mediat (pérfshi kétu
dokumentet sensibél n& letér) qé nxirren jashté godinave DPT, nuk duhet t& lihen né vende
publike (pérfshi kétu makinat) t& pambrojtur. Eshté e detyrueshme g& ato t& shkatérrohen né
ményré t& parekuperueshme kur nxirren pérfundimisht jasht& pune.

Pér procedurén e asgjésimit té aktiveve né magazinat e DPT. (kompjutera +printera)

Ky proces kryhet n& respektim t& ligjit Nr. 10296, dat& 08.07.2014 “Pér menaxhimin financiar
dhe konirollin”, Udhézimit t& Ministrisé t& Financave Nr. 30, date 27.12.2011 “Pér menaxhimin
¢ aktiveve né njésits e sektorit publik™ kreu IV pika 107 deri 120 si dhe bazuar n&¢ VKM Nr. 957
, daté 19.12.2012 “Pér mbetjet pér pajisjet elektrike dhe elektronike™

Cdo vit kalendarik me urdhér t& Drejtorit t& Pérgjithshém ngrihet komisioni i inventarizimit t&
vlerave materiale pér punonjésit dhe pér magazinén ¢ DPT-sé. Ky komision né inventarizimin
gé i bén mallit t& magazings b&n& dhe njé vlerésim paraprak pér gjendjen fizike t& artikujve. Pas
pérfundimit t& punés s& kétij komisioni ngrihet komisioni i vlerésimit t& aktiveve. Ky komision
miratohet nga titullari i institucionit dhe ka n& pérbérje té tij specialist& t& fush&s. N& respektim
t& neneve 95-101 t&8 Udhézimit Nr. 30 t& Ministrit t& Financave bén vlerésimin e aktiveve dhe
evidenton aktivet pér jashté p&rdorimi. Né pérfundim t€ procedurés informohet titullari i
institucionit. : B

Né respektim t& VKM-s& Nr.957, datg 19.12.2017, asetet kompjuterike t& evidentuara nga
komisioni i vlerésimit kalojng n& njé& proceduré ankandi. Pér t& gjitha kéto procedura né fund
informohet titullari i institucionit. ‘

5.3 Siguria e aseteve

Cdo pérdorues/aksesues &shté pérgjegjés pér t& garantuar siguriné e aseteve g€ jané nén
kontrollin e tyre. '

SENDET ME VLERA TE VECANTA
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Pajisjet dhe media magnetike t& ruajtjes & t& dhénave (dispozitivét me shirit magoetik) do t&

nxirren jashté¢ vendndodhjes sé tyre vetém né€ pérputhje me procedurén ¢ dokumentuar pér -

lévizjet dhe me miratimin mé paré t& drejtorit t& drejtorisé pérkatése.

INFORMACIONI SENSITIV

Informacioni i klasifikuar Konfidencial ose Sekret, né letér ose né trajté elektronike, duhet t&
nxirret jasht& vetém né pérputhje me procedurat e lévizjes dhe duke patur m& paré miratimin e
drejtorit t& drejtoris€ pérkatése dhe sipas parashikimeve t& ligjit nr. 8457, daté 11.02.1999, “Pér
informacion ¢ klasifiknar “Sekret Shtetéror”. Né zbatim té ké&tij ligji né DPT jan& ngritur Urdhri
nr. 10 datg 26.02.2019 “Pér caktimin e strukturés sé& sigurisé” dhe Urdhri nr. 9 daté 26.02.2019
“Pér ndarjen e zonave t& sigurisé n& Drejtoring e Pérgjithshme t&€ Tatimeve”.

LARGIMI I MEDIAVE MAGNETIKE

Asetet e informacionit mund t&€ kompromentohen nga pakujdesia né largimin e pajisjeve. Pérpara
se t& nxirren jashtd pé&rdorimit ose t€ eliminohen, t& gjitha pajisjet kompjuterike duhet t&
kontrollohen pér t'u siguruar qé t& dh&nat dhe programet e licencuara jané hequr né€ pérputhje me
procedurat e paracaktuara nga DPT. Kétu pérfshihen edhe pajisjet q& nxirren jasht€ DPT pér t'u
riparuar. Tape-t magnetiké t& nxjerré pérfundimisht jasht¢ DPT duhet t&¢ shkatérrohen dhe t&
digjen.

HEDHJA OSE RIPERDORIMI I SIGURTE I PANISJEVE

Kur nj& kompjuter ose pajisje portabél duhet t& ripgrdoret jashté personelit t& cilit i ishte caktuar
né fillim, t& gjitha t& dhénat n& pajisje duhet t& fshihen n€ ményré t& sigurté pérpara se t&
ripérdoret. '

Kur njé& kompjuter ose pajisje portabél ka arritur n& fund & ciklit t&8 p&rdorimit t€ tij, t€ gjitha t&
dhé&nat né pajisje do t& fshihen né ményré t& sigurté dhe mé pas & hidhen né nj€ m&nyré migésore
pér mjedisin,

Kur hedhja lidhet me njé pajisje portabél, duhet t’i referohemi Politik&s s& Pajisjeve Portabél.

Kur pajisja i jepet njé organizate tjetér (p.sh. kthehet ng bazg t& njé marréveshjeje leasing) do té
kryhet hegja né ményré e sigurté e t& dhénave pérpara transferimit t& pajisjeve.

Praktikat e fshirjes s& sigurté t& t& dhénave do t'i nénshtrohen verifikimit periodik nga njé palé e
treté e pavarur.

Pér kété proceduré mirémbahet njé procesverbal pér t& gjithé materialin q& &shté ruajtur dhe
giithcka q& &shté shkatérruar.

5.4 Siguria ¢ komunikimit

Té gjitha format e komunikimit duhet t& jeng t& mbrojtura kundér humbjeve, ndérhyrjeve dhe
korruptimit.
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TELEFONAT

Pajisjet telefonike sigurohet t& jené t& mbrojtura nga aksesimi dhe pérdorimi i paautorizuar.
Masat q& duhet t& merren pérfshijné:

¢ kontrolle fizike pér aksesimin e pajisjeve t& centralit telefonik;

¢ kontrolle pér ndalimin e pérdorimit t& modemeve (ose t& pajisjeve t& tjera) pér aksesimin
e rrjeteve té jashtém duke pérfshirg dhe internetin

e ruajtjen e t€ dhénave (logeve) pér ¢do thirrje telefonike dhe ekzaminimin e tyre pér t&
paré nése ka thirrje t& pazakonta ose t& paautorizuara.

6. ADMINISTRIMI I SISTEMEVE TE INFORMACIONIT

6.1 Procedurat e operimit

APLIKIMET

Pérgjegjésité dhe procedurat e administrimit t&€ aktivitetit, mbi t& gjitha aplikimet kompjuterike,
do t& jen&d t& dokumentuara si pjesé pérbérése e procesit t& zhvillimit t& tyre. Procedurat e
aktivitetit testohen nga Drejtoria TIK.

OPERACIONET E TEKNOLOGJISE SE INFORMACIONIT

Té gjitha procedurat q& lidhen me teknologjing e informacionit dokumentohen. Ké&to pérfshijné
né ményré t& vegants: procedurat ¢ hapjes dhe t& mbylljes sé llogarive ng sisteme apo pajisje,
backup-et dhe mirémbajtjen ruting pér t& gjitha eclementet e mjedisit 18 teknologjisgé sé
informacionit t& DPT. Procedurat e operimit mbulojné si operacionet normale ashtu edhe
administrimin e incidenteve. Mbulohen maksimalisht incidentet e parashikueshme, duke
pérfshiré keqfunksionimin e pajisjeve ose t& programeve, t& dhénat jo t& sakta ose t& démtuara,
difektet né pjesét q& i pérkasin afruesve t& jashtém t& shérbimeve ose t& partneréve n& biznes
(business partner), sulmet keqdashése dhe thyerjet e konfidencialitetit.

KONTRAKTORET E BURIMEVE Tk JASHTME

Dokumentit me politikat e sigurisé s& DPT duhet t'i bashkéngjiten t& gjitha kontratave q& b&hen
me ofruesit e shérbimeve, pér t& garantuar siguriné mbi veprimet e punonjésve t& tyre gjaté
lidhjeve me rrjetin ¢ DPT.

6.2 Kontrolli i ndryshimeve
Té gjitha ndryshimet n& pajisjet dhe n& sistemet q& pérpuncjné informacionin, i nénshtrohen
procedurave zyrtare t& administrimit t& ndryshimeve.

6.3 Programet keqdashése

Té gjitha pajiset ¢ teknologjisé s& informacionit duhet t& jen& t€ mbrojtura nga programet
keqdashése, (ku pérfshihen viruset e kompjuterave si dhe ¢do tip tjetér i njohur dhe i klasifikvar
si kérc#nim informatik). N& qéllim t€ k&saj instalohen sisteme pér kontrollin dhe pér
parandalimin ¢ veprimeve keqdashése. N& t& gjitha PC dhe serverat e DPT instalohet dhe vihet
né funksionim njé program i licensuar antivirus ose protokolle t& tjera pér manaxhimin e
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viruseve, malware etj. Ai duhet t& pérditésohet automatikisht, n& ményré t& vazhdueshme, nén
kontrollin e punonjésve t& teknologjisé s& informacionit. Cinstalimi ose ¢aktivizimi i programeve
antivirus trajtohet si shkelje serioze.

6.4 Backup i€ dhénave

BAZAT E TE DHENAVE TE DPT

Drejtoria TIK &shté pérgjegjés pér t& siguruar q& t& gjitha t&¢ dhénat sensitive t&€ mbajtura né
serverat ¢ DPT t’u béhet backup (kopje) i rregullt né pérputhje me procedurat e pércaktuara, pér
cdo sistem (pérfshi kétu edhe file/print servers). Kopjet e t& dhénave duhet t& ruhen né vende t&
mbrojtura nga zjarri dhe jasht® ambienteve ku mbahen serverat prej t€ ciléve jané€ marré ato.
Kopjet (backup) e t& dhénave duhet t& testohen rregullisht pér t'u siguruar q¢ mund t& pérdoren
né raste t& nevojshme. Procedurat e rikrijimit (restore) t& t& dhénave duhet t& testohen rregullisht
pér t'u siguruar q& ato jané t& efektshme dhe g& ato mund t& ekzekutohen brenda kohés s€ lejuar.

Ti DHENAT QF NDODHEN NiE KOMPJUTERAT PERSONALE TE PERDORUESVE

Cdo individ, i cili ruan t& dhéna né nj& kompjuter personal, &shté pérgjegj€s personalisht pér &
siguruar kopjet e duhura & backup-it pér t& mbrojtur t& dhénat nga humbjet duhet té firmosé njé
dokument t& pranimit t& kesaj pergjeg] gsie.

6.5 Mbajtja e log-eve
Eshté e detyrueshme t& mbahen e t& ruhen log-e (shénime t& shkurtuara) pér t& gjitha aksesimet
né sistemet ¢ DPT, pér t& gjithé pérdoruesit e brendshém e t& jashtém.

6.6 Politika e pérdorimit ¢ Internetit dhe té Postés Elektronike

I gjith& personeli i DPT (pérfshi kétu kontraktorét dhe konsulentét), & cilit i &shté dhéné akses
né Internet dhe né shérbim email-i zbaton politikén e pérdorimit t& internetit si dhe rregullat dhe
procedurat ge mrjedhin nga ajo.

7. KONTROLLI T AKSESIT

Pér ¢do burim informacioni t& DPT, p&rdoruesve u jepet akses vetém né pérputhje me funksionet
¢ tyre pér kryerjen e detyrave dhe ky akses kontrollohet me rreptési pér & ruajtur integritetin dhe
siguring e aktivitetit. Hapi i paré i kontrollit t& aksesit &shté identifikimi i p&rdoruesit. Kjo
mbulon procedurat pér t'u siguruar g€ ¢do sistem &shtg i afté t& njoh& personat e autorizuar dhe
t& kryejé veprimet e duhura, né rastet e pérpjekjeve pér aksesim t& paautorizvar. Cdo
pérdorues/aksesues identifikohet né ményré individuale népérmjet njé& llogarie unike pérdoruesi,
¢ cila do & caktohet vetém nép&rmjet nj& autorizimi me shkrim i cili miratohet nga Drejtori i
Drejtorisé TIK. Kjo zbatohet pér t& gjithé personat, pavarésisht nga rolet e tyre.

Ndalohet rreptésisht shpérndarja e llogarisé personale né persona té tjeré. Thyerja e kétij rregulli
do t& trajtohet si njé shkelje e réndé. Njé llogari unike pérdoruesi nuk siguron vetém ményrén e
autentifikimit pér pérdoruesit e ligjishém, por gjithashtu garanton pércaktimin e pérgjegjésisé e
individéve pér aktivitetet ¢ tyre né sistemet e saj. Ndalohet rreptésisht dy ose mé shumé aksesime
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t& njékohshme me t& njéjtén llogari pérdoruesi. Fillimisht pérdoruesit nuk do t& kené asnjé &
drejté aksesimi. Atyre do t'u jepet akses vetém né pjesét minimale t& sistemit, g& u nevojiten pér
kryerjen e aktivitetin e tyre. N& t& gjitha rastet, ndigen procedura t& dokumentuara pér:

* regjistrimin e pérdoruesve té rinj;

« ndryshimin e statusit p&r nj& pérdorues ekzistues (pér shembull ndérprerjen ¢ llogarisé s&
pérdoruesit kur ai largohet nga puna ose ndryshimin e privilegjeve t& aksesit (€ tij);

» mbylljen pérfundimtare & nj& llogarie pérdoruesi (mbyllja pérfundimtare nuk fshin historikun
e logeve t& kétij pérdoruesi.

Natyra e kétyre procedurave dhe pérgjegjésité pér administrimin e tyre mund € ndryshojn& né
varési t& kategorisé s& pérdoruesit. '

7.1. Pérdoruesit e brendshém

Pérdoruesit ¢ brendsh&ém pérfshijné punonjésit e DPT, kontraktorét, dhe nénkontraktorét e
shérbimeve t& DPT. Aksesi pér pérdoruesit e brendshém né sistemet € DPT duhet t& jeté¢ ng
pérputhje me detyrat qé ata kané. Detyrat do t& jené t& pércaktnara qart&, dhe pér € minimizuar
mezikun ¢ aktiviteteve mashtruese ose keqdashése, ndarja e tyre do 1€ jet& e detyrueshme. Pér
pérdoruesit si Kontraktorét dhe nénkontraktorét e shérbimeve t&8 DPT nénshkruhet njé
marréveshje konfidencialiteti dhe mos-zbulimi, si pjesé e kushteve t& tyre fillestare t€
angazhimit.

LLOGARITE E PERDORUESVE

Llogarit¢ ¢ pérdoruesve krijohen dhe administrohen nga punonjésit e Drejtorisé TIK. Ata
pérdoren pér aksesimin e t&€ gjitha shérbimeve & teknologjisé s& informacionit t& DPT, pérfshi
kétu rrjetin e brendshém, adresén elektronike, pajisjet dhe sisiemet ¢ DPT. Modifikimi ose heqja
e njé llogarie béhet me ané t& njé kérkeseé zyrtare nga DBNJ, népérmjet plotésimit t&€ nj¢ formulari
t& miratuar pér kété qéllim nga drejtorét e drejtorive. Kjo kérkesé mund t€ b&het edhe nga drejtori
i drejtorisé nén pérgjegjésingé ¢ t& cilit &sht& p&rdoruesi, por do aprovohet nga DBNIJ dhe
miratohet nga Drejtori TIK. Procedura pér administrimin e llogarive t€ pérdoruesve t& DPT
dokumentohet sipas njé rregullore t& veganté. Kjo procedur zbatohet né t& gjitha rastet kur:

« nevojitet njé llogari e re (pér shembull pér nj& punon;jés t& ri);

» [logaria e nj& punonj&si duhet t& pezullohet pér njé periudhé kohe ose kur duhet t& riaktivizohet
mbas pezullimit né rastin e politikave t& sigurisé se postes elektronike;-

+ do t& ndryshohen privilegjet e aksesimit (pér shembull kur kalohet né njé rol me pérgjegjési
mé t& madhe);

» nevojitet mbyllja e njé llogari kur njé népunés, pjesétar i personelit t8 DPT, largohet nga puna
(fshirja e pérhershme e llogarisé ).

ADMINISTRIMI I FJALEKALTMEVE
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Té& gjithé pérdoruesit e DPT instruktohen né lidhje me ményrat e administrimit t& fjalékalimeve.
Kétu futet: '

« zgjedhja e fjalékalimit fillestar;
» ndryshimi i fjalékalimit dhe késhilla t& njohura sigurie pér zgjedhjen ¢ tij;
» mbrojta e fjalékalimit si dhe ndalimi i dh&nies s€ fjalékalimit midis p&rdoruesve;

» inicializimi ose mbivendosja e fjalékalimit (n& qoft& se njé llogari pérdoruesi &shté mbyllur ose
né qofté se pérdoruesi ka harruar fjalgkalimin). Mbivendosja ¢ fjalékalimit duhet té béhet vetém
nga personeli i autorizuar i teknologjisé s& informacionit pas njé kérkes¢ me shkrim (e-mail).

Pérdoruesve u kérkohet t& firmosin njé marréveshje ku pranojné se ata i kan& lexuar e i kané
kuptuar rregullat, dhe se do t'i zbatojné ato. Kjo proceduré pérfshihet n& procedurat e punésimit
té personelit t& DPT.

MONITORIMI I PROFILEVE T PERDORUESVE
Eshté e réndésishme t& garantohet q&:

» vetém pérdoruesve t& duhur u &shté lejuar akses né sistemet ¢ DPT (jané eliminuar t€ gjitha
llogarité t& pérdoruesve gé jané larguar ose kané ndryshuar pozicion dhe t& drejtat);

« pérdoruesit nuk kané privilegje aksesimi t& niveleve mé t& larta nga ato q¢ u duhen pér & kryer
punén e tyre (&shté eliminuar “shtimi i privilegjeve”). Pér t& detyruar zbatimin e kérkesat e
mésip&rme, t& gjithé llogarité e pérdoruesve dhe caktimi i profileve té tyre do t€ rishikohen nga
drejtori i drejtorisé pérkatése, kjo b&het njé heré né gjashté muaj. Si rezultat i k&tij rishikimi
hartohet lista ¢ emrave t& t& gjithé pérdoruesve t& brendsh&m t& vlefshém, me profilet ¢ tyre
pérkatés. Kjo listé do t& mbahet dhe do t& kontrollohet nga Drejtoria TIK.

7.2. Pérdoruesit e jashtém

Tek pérdoruesit e jashtém pérfshihen t& gjithé individét jasht€ kategorisé s€ pérdoruesve t&
brendshém, q& jané t& autorizuar t& aksesojné sistemet e DPT.

LLOGARITE E PERDORUESVE

Caktimi i llogarive t& pérdoruesve &shté pérgjegjési e drejtorive pérkatése t& DPT. Pérdoruesit e
jashtém instruktohen q& t& ruajné konfidencialitetin e llogarisé s€ tyre, gjaté procesit t€ trajnimit
pér pérdorimin e sistemeve. Formati i llogarive t& pérdoruesve standardizohet, aq sa &sht¢ e
mundur, pér & gjithe pérdoruesit e jashtém, me and t& nj& bashk&punimi midis teknologjisé s&
informacionit dhe drejtorive t& DPT. Ky format do t& jeté pjesé e dokumentacionit t& sistemeve.
Lista e t& gjith& pérdoruesve té& jashtém t& autorizuar, bashké me llogarité e tyre, duhet t& mbahet
nga Drejtoria TIK. '

AUTENTIFIKIMI
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Té gjithé pérdoruesit e jashtém, para se t'u jepet akses né sistemet e informacionit t&€ DPT,
identifikohen né ményré t& vetme. Niveli i autentifikimit q& duhet t& k&rkohet pér pérdoruesit ¢
jasht&m, varet nga ndjeshméria e t& dh&nave q& do t& aksesohen dhe risku qé i shogéron né qoft&
se kéto t& dh&na kompromentohen.

Sistemi i AT ésht& i ekspozuar vetém né rrjctin Goverment Gateway qé &shté njé rrjeti i sigurt
dhe vetém pér institucionet qeveritare. Forma ¢ autentifikimit &shtg e nj&jté me pérdoruesit e
brendshém népérmjet username dhe password.

MONITORIMI i PROFILEVE Ti PERDORUESVE
Eshté e réndésishme t& garantohet g&:

» vetém pérdoruesve t& duhur u &shté lejuar akses né sistemet ¢ DPT (jané€ eliminuar t¢ gjitha
Hogarité fiktive);

» pérdoruesit nuk kang privilegje aksesimi t& niveleve mé t& larta nga ato q&€ u duhen pér t€ kryer
punén e tyre (Eshté eliminuar “shtimi i privilegjeve™). Pér t& detyruar zbatimin e kérkesat e
mésipérme, t& gjith& llogarité e pérdoruesve dhe caktimi i profileve t& tyre do & rishikohen nga
drejtori i drejtorisé pérkatése. Kjo behet njé heré né gjashté muaj. Si rezultat i kétij rishikimi
hartohet lista e emrave t& t& gjithé pérdoruesve té brendshém t€ vlefshém, me profilet e tyre
pérkatés. Kjo listé do t& mbahet dhe do t& kontrollohet nga Drejtoria TIK.

MARREVESHIJET ME KONTRATE

Kérkesat e sigurisé pérfshihen né t& gjitha kontratat ndérmjet DPT dhe pérdoruesve t& jashtém
pér t& administruar aksesin e tyre direkt (online) né sistemet ¢ DPT. Kétu mund & pérfshihet:

» njé deklaraté pér pranimin dhe pér respektimin ¢ t& drejtave & aksesimit;
» deklaraté p&r pranimin e procedurés “Administrimi i Fjalékalimeve™;

« t& marrin pérsipér pérdorimin ¢ programeve antivirus t& miratuara nga DPT, né t& gjithé
kompjuterat g&¢ mund & lidhen me sistemet ¢ DPT, dhe t& garantojn€ qé programet antivirus
rinovohen (update) t& paktén njé herg né dit&;

» t& marrin pérsipér ruajtjen e konfidencialitetit t& ploté pér t& gjitha t& dhénat dhe informacionet
gé ata mund t& marrin nga sistemet e DPT.

DHENIA E PRIVILEGJEVE

N& rastet e pérdoruesve t& jashtém, privilegjet caktohen né bazé t€ profileve & sigurisé. Kéto
profile zbatohen dhe testohen zyrtarisht, pérpara testimit t& tyre prej pérdoruesve. Per privilegjet
e pérdoruesve vendos dhe t& firmos drejtori 1 drejtorisé pérgjegjése t& sistemit, duke marré né
konsideraté mendimin e specialistéve t& Drejtorisé TIK. Cdo ndryshim i tyre dubet t& miratohet
zyrtarisht nga drejtori 1 drejtorisé pérgjegjése € sistemit. Privilegjet pércaktohen ng
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dokumentacionet e aplikimeve dhe ruhen & sigurta sipas rregullave t€¢ kontrollit zyrtar &
dokumenteve, nga Drejtoria TIK.

ENKRIPTIMI

Té gjitha t& dhénat qé shkémbehen ndérmjet sistemeve t& DPT dhe pérdoruesve t& jashtém duhet
t& enkriptohen.

8. ZHVILLIMI DHE MIREMBAJTJA E SISTEMEVE

8.1. Zhvillimi i programeve

Kérkesat e sigurisé dizenjohen brenda programeve/aplikimeve, duke reflektuar vlerat ¢ aseteve
t¢ informacionit dhe démtimet ¢ mundshme, t& cilat mund t&€ vijné si rezultat i déshtimit ose
mungesés s& sigurisé. Si rregull ato miratohen nga Drejtoria TIK, pérpara fillimit t& punés pér
zhvillimin e aplikimit. Masat e sigurisé pércaktohen gqarté n& dokumentacionin e
programeve/aplikimeve, pérfshi kétu procedurat operacionale.

8.2. Kalimi nga mjedisi i zhvillimit né até produkt

Krijimi i ¢do lloj programi kalon népér tri ndarje logjike (dhe zakonisht edhe fizike) t& mjediseve,
té cilat emértohen Zhvillim, Testim dhe Produkt. Procesi i kalimit t& programeve nga Zhvillimi
né Testim dhe pastaj né Produkt, b&het n& pérputhje me procedurat e Administrimit &
ndryshimeve t& DPT.

MJEDISI i ZHVILLIMIT

Mjedisi i zhvillimit &sht& n&n kontrollin e ekipit q¢ zhvillon (krijon) aplikimin, i cili &shté
pérgjegjés pér siguriné e tij. Drejtoria TIK &shté pérgjegjése pér funksionimin dhe pér
mirémbajtjen e sistemeve g& jang né zhvillim.

MJEDISI i TESTIMIT

Mijedisi i Testimit &shté nén kontrollin e Drejtorisé TIK. T& gjitha profilet e sigurisé dhe lejet e
aksesimit pércaktohen dhe jepen me miratimin e Drejtorisé TIK. Kur pjesé t& reja t& zhvillimit
t& programeve jané gati pér t'u testuar, ato duhet t&€ migrohen nga mjedisi né& zhvillim (krijim) n&
até pér testim. Kjo proceduré kryhet n& pérputhje me procedurat e administrimit t€ ndryshimeve,
t& cilat k&rkojn& qé:

1. Zhvilluesit (krijuesit) p&rgjegjés t& shkruajné njé dokumentacion t& plot§, q¢ mbulon
instalimin, testimin dhe funksionimin e programit t& ri;

2. Drejtoria TIK duhet t& pércaktojé se kush do ta instaloj&, do ta testojé dhe do ta
ekzekutojé programin, né pérputhje me dokumentacionin;

3. N& qofté se konstatohet ndonjé problem ose gabim, ai do t&€ dokumentohet nga Drejtoria
TIK dhe do t& kthehet pér korrigjim;

4. Kjo proceduré t& pérséritet sa heré q& &shté e nevojshme derisa t& dyja palét t€ jené t&
kénaqura me rezultatet ¢ testimit;

5. N& fund, programi t& pérgatitet pér kalimin né produkt.

MJEDISI i PRODUKTIT
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Kur b&het instalimi n&é mjedisin produkt, programet/aplikimet nuk mund t& ndryshohen ose t&
modifikohen né asnjé lloj ményré, pérveg rasteve t€ ndérhyrjeve urgjente, € kontrolluara
rreptésisht pér & rregulluar njé problem operacional serioz, si¢ p&rshkruhet né pikén 8.3.

Mjedisi produkt &shté nén kontrollin e Drejtoria TIK. Té gjitha profilet e sigurisé dhe lejet e
aksesimit pércaktohen me miratimin e Drejtorisé TIK Migrimi i programeve t& rinj, nga Test n&
Produkt, béhet ng pérputhje me procedurat e “Administrimit t& ndryshimeve”. Pas migrimit ato
jang& nén kontrollin e paléve pérkatése, t8 cilat mbajné pérgjegjési pér funksionimin né€ mjedisin
produkt.

8.3. Aksesi né mjediset Test dhe Produkt
Personeli i zhvillimit t& aplikimit i lejohet nése &sht& e nevojshme t& keté akses né sistemet test
dhe produkt ashtu si dhe né mjedisin né zhvillim. Aksesime t tilla duhet & kontrollohen me

kujdes:

« Niveli i aksesit t& lejuar, pér ¢do pjesétar t& grupit t& zhvillimit t& aplikimit, do t& jeté minimumi
i duhur pér & kryer ndérhyrjet e nevojshme.

« Té gjitha aksesimet do t& caktohen dhe do t& miratohen nga drejtori i departamentit pronar t&
sistemit dhe nga Drejtori i Drejtorisé TIK.

« Té gjitha aksesimet duhet t& kryhen sipas procedurave t& “Administrimit t& ndryshimeve”, &
shogéruara me loge pér té gjitha veprimet gé& kryhen.

+ Té gjitha aksesimet duhet t& kryhen duke u konsultuar ng¢ ményré t& vazhdueshme me
pérfaqésuesit ¢ Drejtorisé TIK. Konsultime t& tilla mund t& kryhen me telefon ose brenda
institucionit ose népérmjet takimeve direkte. ’

« N& mjediset produkt nuk do t& béhet asnj& ndryshim i kodit t& programit pa u testuar mé paré

né mjedisin test. B&jn& pérjashtim rastet, kur nevojitet urgjentisht t& korrigjohet menjéheré njé
démtim serioz i sistemit apo si pjesé e procedurave t& rekuperimit (recovery), t& tij. T& gjitha
korrigjimet e tilla do t& kryhen nga specialistét e Drejtoris¢ TIK.

» Pér ¢do pérmirgsim & kodit ose pér ¢do ndryshim i t& dhénave, q& do t& béhet né mjedisin
produkt, duhet té mbahen shénime t€ plota. '

9, MENAXHIMI i VAZHDUESHMERISE SE AKTIVITETIT

Mbéshtetur né Rregulloren pér rastet e emergjencave civile né DPT, &sht& hartuar Manuali i
procedurave t& rasteve (& emergjencés civile. N& kété Rregullore &shté pércaktuar ngritja e njé
komisioni pér Menaxhimin e Emergjencave Civile. Komisioni i ngritur n& konsultim me drejtorét
e t& gjitha drejtorive zhvillon dhe pérditéson plane pér rikrijimin e t€ gjitha proceseve dhe
shérbimeve kritike t& aktivitetit, né rastet ¢ ndérprerjeve serioze apo masive. Ndérprerje t€ tilla
mund t& shkaktohen nga shkage natyrore, nga aksidente, nga difekte t€ pajisjeve, nga veprime t&
géllimshme ose nga difekte 18 shérbimeve. Ky dokument miratohet nga Komiteti Operacional i
DPT.
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9.1. Vazhdueshméria

Planet pér vazhdueshméring e aktivitetit pérfshijné masat pér reduktimin e riskut, pér kufizimin
e pasojave & shkaktuara prej njé kércénimi qé mund & ndodhg, dhe pér garantimin e rifillimit sa
mé té shpejté t& operacioneve kritike. Planet pér vazhdueshméring e aktivitetit pérgatiten pér ¢do
aktivitet t& DPT. Planct ¢ vazhdueshmérisé duhet t& mund&sojng funksionimin né vazhdimési t&
aktiviteteve né raste démtimesh, difektesh ose humbjesh t& shérbimeve apo t& pajisjeve. Ato
pérfshijng:

s Identifikimin dhe vendosjen e prioriteteve pér proceset kritike t& biznesit;

o Identifikimin e kércénimeve t& mundshme g& mund t& ken& efekt n& kéto procese;

o Pércaktimin e ndikimit & mundshém t& katastrofave t& ndryshme n& aktivitetet e biznesit;

o Identifikimin dhe realizimin e marréveshjeve pér ¢do pérgjegjési, né rast gjendjeje t&
jashtézakonshme;

¢ Dokumentacionin pér procedurat dhe proceset pér té cilat Eshté réng dakord;

e Sigurimin e procedurave dhe burimeve & nevojiten pér rikthimin n¢ gjendjen normale;

o Identifikimin e paléve (& treta t& cilét duhen njoftuar né rast t& njé katastrofe;

e Edukimin e personelit n& ekzekutimin e procedurave;

¢ Identifikimin e burimeve alternative pér furnizime, burime dhe vendndodhje

¢ Testimin e planeve;

e P&rmirésimin e vazhdueshém t& planeve.

Procesi i planifikimit t& vazhdueshmérisé s& aktivitetit duhet & sigurojé, mbajtjen né puné t&
proceseve dhe shérbimeve kritike & DPT. Drejtorét e drejtorive jané pérgjegjés pér zbatimin e
planeve t& vazhdueshmeérisé s& aktivitetit pér sistemet dhe pajisjet g¢ kané né& pronési € tyre. T8
paktén njé kopje e ¢do plani t& tiflg duhet t& ruhet n& nj& vend (& sigurt, jashté ndértesés, pér &
siguruar disponueshméring e tij né ¢do kohé.

9.2. Rikrijimi i informacionit né rast katastrofash

Pér t& rindértuar (rikrijuar) sistemet dhe shérbimet prioritare kompjuterike né raste katastrofash
gshté e domosdoshme krijimi dhe t& ruajtja e planeve pér kété gellim. Rifillimi i kétyre sistemeve
duhet t& béhet né njé interval kohe sa mé& t& shkurtér. Pér ¢do sistem dhe sh&rbim krijohet njé
plan rindértimi (recovery), i cili mbahet nga nj& person i caktuar. Kétu p&rfshihen edhe shérbimet
qé sigurohen nga ofruesit e jashtém. Pérgjegjésia pér procedurat né rastc katastrofash, pér
manualet dhe planet e z&vendésimit t& % dhénave t& humbura dhe pér planet ¢ vazhdueshmérisg,
gshté e departamenteve q€ jang pronaré té tyre.

9.3 Testimi

Plani i vazhdueshmérisé duhet té& testohet né praktike me nj& periodicitet t€ caktuar t& paktén njé
heré né vit. Rezultatet ¢ testimit t& fundit duhet t& reflektohen né planin e vazhdueshmérisé dhe
18 pérdoren pér pérmirésimin e kétij plani.

9.4. Pérmirésimi
Té gjitha planet pér vazhdueshméring e aktivitetit dhe planet e rikrijimit rishikohen e

pérmirésohen t& paktén njé heré né vit. Planet t& cilat vjetérohen shpejt, sirezultat i ndryshimeve
q& ndodhin brenda ose jasht® institucionit pérmirésohen (updating) né ményré t€ vazhdueshme
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me g&llim mbrojtjen e investimit mbi planin fillestar dhe pér 1€ garantuar efektshméring e
vazhdueshmérisé. Cdo departament, drejtori apo sektor duhet t& ket& nj& person t& autorizuar, i
cili do t& jelé pérgjegjés pér identifikimin dhe pér aplikimin e ndryshimeve né kéto plane. Nevoja
pér ndryshime t& veganta mund t& rishikohet ¢do muaj, i t&ré plani duhet t& jet& subjekt i njé

rishikimi vjetor.

10.

UDHEZIMET PER STAFIN

T& gjithé punonjésit e DPT-sé& duhet t'i pérmbahen udh&zimeve t& mé&poshtme:

10.1 UDHEZIME TE PERGJITHSHME

a)

b)

¢)

d)

£)

h)

Rl

k)
)

T& vetmit persona t& cilét mund t& aksesojné t& dhénat e mbuluara nga kjo politik& duhet &
jené ata t& ciléve u nevojiten pér puné.

Té dhénat nuk duhet t& shp&mdahen né ményré jo zyrtare. Kur kérkohet hyrja né
informacionet konfidenciale, punonjésit mund ta kérkojn& nga menaxherét e tyre drejtues.
DPT-ja do t& trajnojé t& gjithé punonjésit pér t’i ndihmuar t& kuptojné pérgjegjésité e tyre
kur trajtojné t& dhé&nat.

Punonjésit duhet t’i mbajné t& gjitha t& dhénat e sigurta, duke marré masa paraprake dhe
duke ndjekur udh€zimet e méposhtme.

Punonjésit duhet t& sigurohen qe kompjuterat duhet t& mbyllen plot&sisht n& fund t& dités s&
punés.

Né pérfundim t€ procesit t& punés, ¢do punonjés i institucionit duhet t& keté tavolinén e
pastér, n& asnjé rast nuk duhet t& ket€ shkresa dhe dosje t& hapura.

NE largimet ¢ pérkohshme nga vendi i punés nuk duhet 1&n& asnjé sh&nim, axhendé, bllok
shénimesh ose tablet.

Punonjésit duhet t& sigurohen q& ekranét e kompjuterave & tyre t€ jen& t& kycur (Jock) kur
lihen t& pambikqyrura.

Punonjésit duhet t& sigurohen q& mbyllin ¢do pajisje kompjuterike portative, si¢ jang
laptopét dhe tabletét.

Punonjésit duhet t& sigurohen g€ gelésat e pérdorur pér t&€ hyré né informacion t& kufizuar
ose t& sensitiv nuk duhet t& lihen n& njé tavoling t& pa mbikéqyrur.

Duhet t& pérdoren fjalékalime t& sigurta dhe nuk duhet t& shpémdahen.

Fjalgkalimet nuk mund t& lihen né shénime ngjitése t& postuara nén nj& kompjuter dhe nuk

mund ¢ lihen t& shkruara né& njé vend t& arritshém.
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m) Printimet qé pé&rmbajné informacion t& kufizuar ose sensitiv duhet t& higen menjéheré nga
printeri.

n) Té& dhénat personale nuk duhet t’i jepen personave t& paautorizuar, si brenda administratés
ashtu edhe jashté saj.

o) T& dhénat duhet t& rishikohen rregullisht dhe pérditésohen nése jané i€ vjetéruara.

p) Punonjésit duhet t& kérkojn& ndihmé& nga menaxherét drejtues ose nga punonjési i mbrojtjes

sé t& dhénave nése nuk jané t& sigurté p&r ndonj& aspekt t& mbrojtjes s& t& dhénave.

10.2 RUAJTJA E Ti DHENAVE

Kéto rregulla pérshkruajné se si dhe ku mund t& ruhen t& dh&nat n& ményré t& sigurté. Pyetje mbi
ruajtjen e sigurtd t& t& dh&nave mund t’i b&hen menaxheréve té€ TIK ose Kontrolluesve t& t&
dhénave.

Kur t& dhénat ruhen né letér, duhet t& mbahen n& njé vend t& sigurt& ku personat ¢ paautorizuar
nuk mund t’i shikojng.

K&to udhézime aplikohen edhe pér t& dhénat e ruajtura elektronikisht por g€ jang printuar pér
disa arsye:
a) Kur nuk kérkohet, letrat ose dosjet duhet t& ruhen né njé sirtar ose dollap t& kygur.
b) Punonjésit duhet t& sigurchen qé letrat ose shkresat e printuara nuk lihen né vende &
dukshme pér njerézit ¢ paautorizuar, si p.sh. n& printer.
¢) T& gjithé printerét dhe makinat e faksit duhet t& pastrohen nga letrat sapo t& shtypen; kjo
ndihmon pér t& siguruar g& dokumentet me pérmbajtje sensitive/konfidenciale & mos
lihen ng printer pér t’u kapur nga personi i gabuar.
d) Té dhénat ¢ printuara dubet t& grisen dhe hidhen né ményré t€ sigurté kur nuk duhen mé.
e) Pas shkatérrimit t& Dokumenteve me pérmbajtje sensitive/konfidenciale duhet t&
copétohen né kosha dhe t&¢ vendosen né kosha adekuate pér shkatérrimet konfidenciale.
f) Té& dhénat ¢ ruajtura elektronikisht, duhet t& ruhen nga aksesi i paautorizuar, fshirja
aksidentale dhe pérpjekjet dashakeqe t& piraterisé.
g) Té dhénat duhet t&€ ruhen me fjalekalime t& siéurta t& cilat ndérrohen rregullisht dhe nuk
shpérndahen asnjéheré me punonjésit.
h) Nése t& dhénat ruhen né media t& 1&vizshme (si nj&¢ CD ose DVD), duhet t€ mbahen t&
mbyllura n8 ményré t& sigurté kur nuk pérdoren.
i) Té& dhénat duhet & ruhen vetém né drive dhe servera t€ caktuar dhe duhet t&€ shkarkohen

vetém né njé shérbim kompjuterik cloud t& aprovuar,
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j) Serverat q& pérmbajné t& dhéna personale duhet t& vendosen né¢ njé vendndodhje t& sigurt
larg hapésirave t& zyrés sé pérgjithshme.

k) Duhet t& ruhen kopje t& t& dhénave. Kéto kopje duhet t& testohen rregullisht né pérputhje
me standardet e procedurave t& backup-eve.

) T& dhénat nuk duhet t& ruhen menjéheré né laptop ose pajisje & tjera t& l&vizshme si
tabletat apo telefonat smart.

m) Té& gjitha serverat dhe kompjuterat g& pérmbajné t& dhéna duhet t& mbrohen nga software

t& sigurisé dhe firewall t& aprovuar.

11. PERPUTHIJSHMERIA ME LIGJIN

11.1. Kérkesat ligjore

LEGJISLACIONI

Té gjithe punonjésve u kérkohet t€ njohin kérkesat e legjislacionit dhe akteve nénligjore, né t&
cilat DPT mbéshtet veprimtaring e saj, si dhe & sigurohen qé veprojné né pajtim me kérkesat e
legjislacionit né fuqi.

PRONA INTELEKTUALE (E DREJTA E AUTORIT)

Shkelja e t& drejtés sé autorit gon né veprime antiligjore dhe pér cé&shtje serioze né procedim
penal. Pronésia e programeve pércaktohet népérmjet licencés, e cila kufizon pérdorimin e
produktit n& kompjutera t& caktuan

+ Asnjé program nuk instalohet né kompjuterat ¢ DPT pa patur njé dokument t& shkruar e t&

firmosur nga pérgjegjési i Drejtorisé s&¢ Teknologjisé sé Informacionit. Si rregull i pérgjithshém,
(& gjitha programet instalohen vet&m nga personeli i selpdesk-ut. L

+ Programet nuk lejohet t& kopjohen nga njé kompjuter né njé tjetér, pa patur t& dokumentuar t&
drejtén e kopjimit nga pronari i tij;

* Kopjimi i programeve q& jang né pronési t&¢ DPT, pér t'u pérdorur né kompjuterat q€ nuk i
pérkasin DPT, pér ¢farédo lloj qéllimi t& ndryshém nga aktivitetet ¢ autorizuara, pérbén thyerje
t& t& drejtés s& autorit dhe do t& trajtohet si shkelje serioze.

11.2. Politika e Sigurisé

KONTROLLET

Té gjitha departamentet jané subjekt i nj& kontrolli zyrtar vjetor pér t€ siguruar zbatimin ¢
rregullave dhe standardeve t& sigurisé. Pérgjegjésit e aseteve t& informacionit mbé&shtesin
rregullisht auditime pé&r pérputhjen e sistemeve t€ tyre me kété rregullore. T€ gjitha pajisjet
kompjuterike kontrollohen nga Drejtoria TIK, pér pérputhshméringé me standardet e
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implementimit t& sigurisé. K&to kontrolle pérfshijng ekzaminimin ¢ sistemeve operacionale pér
tu siguruar qé kontrollet e sigurisé t& pajisjeve dhe t& programeve jané implementuar me
korrektgsi.

Kuadri Ligjor:

Ligji nr.9920, daté 19.5.2008 “Pér Procedurat Tatimore né Republikén e Shqipérisé, i
ndryshuar”,

Ligji nr. 9154 daté 06.11.2003 “Pér arkivat”,

Ligji nr. 8457, daté 11.02.1999 “Pér informacionin e klasifikuar “sekret shtetéror”,
Ligji nr. 152/2013 “Pér Népunésin Civil”, i ndryshuar,

Ligji nr. 9367, daté 07.04.2005 “Pér parandalimin e konfliktit t& interesave né& ushirimin

¢ funksioneve publike”, i ndryshuar,

Ligji nr. 10296 date 08.07.2014 “Pér menaxhimin financiar dhe kontrollin”,

VKM nr. 189, daté 04.03.2015 “Pér Sigurimin Fizik t& Informacionit t&¢ Klasifikuar
“Sekret Shictéror™,

VKM nr. 360, daté 26.04.2017 “Pér Organizimin dhe funksionimin e Drejtorisé s&
Pérgjithshme t& Arkivave”,

VKM Nr. 957, daté 19.12.2012 ”Pér mbetjet p&r pajisjet elektrike dhe elektronike”,
VKM nr. 115, daté 05.03.2014 “Pér Pércaktimin e Procedurés Disiplinore dhe t&
Rregullave pér Krijimin, pérbérjen ¢ Vendimmarrjen né Komisionin Disiplinor né
Shérbimin Civil”,

Rregullorja e Brendshme nr.4 date 21.01.2020 “Pér parandalimin ¢ Konfliktit t&
Interesave né& Drejtoring e Pérgjithshme t& Tatimeve”,

Urdhri nr. 10, dat& 31.01.2020 Pér miratimin € Rregullores “Pér marr&dhéniet e punés t&
personelit jo népunés civil, né Administratén Tatimore Qendrore”, ‘
Udhg&zimit t& Ministrit t& Financave nr. 30, daté 27.12.2011 “Pér menaxhimin e aktiveve
né njésité e sektorit publik”,

Urdhri nr.38 daté 22.5.2020 “Pér ndarjen e zonave t& sigurisé n& Drejtoriné e
Pérgjithshme t& Tatimeve”,

Urdhri nr. 46 daté 3.7.2020 “Pér caktimin e strukturés s& sigurisé€”, né Drejtoriné e
Pérgjithshme t& Tatimeve”. - '
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Aneksi 1.

Raporti i Incidentit té Sigurisé

- imi i Inci
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